1.DSGVO und Datenschutz

Vorwort

Der vorliegende Bericht ist Teil des Pakets DSGVO UND DATENSCHUTZ des Projekts
Synapse . Er befasst sich mit der Problematik des Zugangs zu digitalen Bildungsressourcen
bei gleichzeitiger Gewahrleistung der Einhaltung der rechtlichen Anforderungen in Bezug auf
den Schutz personenbezogener Daten und die Verwaltung von Urheberrechten. Ziel ist es,
die mit dem Projekt verbundenen rechtlichen und technischen Risiken zu identifizieren und
spezifische Empfehlungen zur Absicherung zukunftiger Phasen zu formulieren.

Der erste Teil des Berichts ist dem Umgang mit personenbezogenen Daten gewidmet. Er
analysiert den anwendbaren Rechtsrahmen, wobei die Verpflichtungen der DSGVO und die
Besonderheiten des Bundesdatenschutzgesetzes (BDSG) hervorgehoben werden. Die
Untersuchung der Datenstrome ermaglicht es, die zwischen den Plattformen ausgetauschten
Informationen zu identifizieren, insbesondere die Identifikations-, Bildungs- und
Verhaltensdaten der Nutzer. Die Rollen und Verantwortlichkeiten der beteiligten Akteure
werden geklart, wobei zwischen fur die Verarbeitung Verantwortlichen, Mitverantwortlichen
und Auftragsverarbeitern unterschieden wird. Es werden spezifische Empfehlungen zur
Sicherung dieser Verarbeitungen ausgesprochen, darunter die Einrichtung von Vertragen
uber Unterauftragnehmer und Mitverantwortung, die Verschlusselung der Datenstrome, die
Minimierung der gesammelten Informationen sowie die Durchfuhrung einer Datenschutz-
Folgenabschatzung (DSFA). Besondere Aufmerksamkeit wird minderjahrigen Nutzern
gewidmet, indem fur bestimmte Verarbeitungen eine doppelte Zustimmung (Schuler und

Eltern) vorgeschrieben wird.

Der zweite Teil des Berichts befasst sich mit der Nutzung von digitalem Content. Er
untersucht den rechtlichen Status von urheberrechtlich geschutzten Bildungsinhalten und die
Bedingungen, unter denen sie von den Verlegern zur Verfugung gestellt werden. Die durch
den Digital Services Act (DSA) und die DAMUN-Richtlinie vorgeschriebene Regulierung wird
ebenfalls behandelt, wobei die Verantwortung der Plattformen fur die Moderation von Inhalten
und die Verhinderung von Urheberrechtsverletzungen hervorgehoben wird. Zu den



ermittelten Risiken gehoren unter anderem der unerlaubte Zugriff auf lizenzierte Inhalte,
grenzuberschreitende Streitigkeiten Uber Verbreitungsrechte und die Nichteinhaltung der
Nutzungsbedingungen durch die Endnutzer. Um diesen Problemen zu begegnen, empfiehlt
der Bericht die Formalisierung von Lizenzvertragen mit den Verlagen, die Integration von
Systemen zur Verwaltung digitaler Rechte (DRM), die Ruckverfolgbarkeit der Nutzung uber
die Blockchain sowie die Sensibilisierung der Nutzer fur die Regeln des geistigen Eigentums.
SchlieBlich werden regelmalige Audits empfohlen, um die Einhaltung der Vorschriften zu
gewahrleisten und die Transparenz bei der Nutzung digitaler Ressourcen sicherzustellen.

Anhand dieser Analysen und Empfehlungen legt dieser Bericht die Grundlagen fur einen
sicheren und rechtlich robusten Rahmen fur die Entwicklung des Projekts, der padagogische
Innovation und die Einhaltung der rechtlichen Verpflichtungen miteinander verbindet.



Einleitung

In einem Kontext, in dem der Schutz personenbezogener Daten und die Verwaltung von
Urheberrechten immer wichtiger werden, muss das Projekt der Interaktion zwischen den
Plattformen von Synapse und Mein Bildungsraum in einen strengen rechtlichen Rahmen
eingebettet sein. Diese Zusammenarbeit, die den Zugang zu digitalen Bildungsressourcen
erleichtern soll, wirft groRe Herausforderungen in Bezug auf die Einhaltung gesetzlicher
Vorschriften, die Sicherheit des Austauschs und die Wahrung der Rechte der Nutzer auf.

Ziel dieses Berichts ist es, die Risiken im Zusammenhang mit der Verarbeitung
personenbezogener Daten und der Nutzung von digitalem Content zu ermitteln, um
spezifische Empfehlungen vorzuschlagen, die eine optimale Einhaltung der Allgemeinen
Datenschutzverordnung (DSGVO), des Bundesdatenschutzgesetzes (BDSG) sowie der

geltenden Regelungen zum Urheberrecht gewahrleisten.

Die Studie beleuchtet die Pflichten der verschiedenen beteiligten Akteure, die Abbildung des
Datenflusses zwischen den Systemen und die einzurichtenden Governance-Mechanismen.
Sie enthalt konkrete Empfehlungen zur vertraglichen Regelung der Beziehungen zwischen
den Parteien, zur Umsetzung technischer und organisatorischer Schutzmaf3hahmen sowie

zur Sensibilisierung der Nutzer und zur Prufung der Praktiken.

Das Ziel dieses Dokuments besteht also darin, einen robusten und sicheren Rahmen fir die
kunftigen Projektphasen zu schaffen, der ein Gleichgewicht zwischen padagogischer

Innovation und der Einhaltung der gesetzlichen Anforderungen gewabhrleistet.



Tell I: Der Umgang mit personenbezogenen Daten

Geltender Rechtsrahmen

Analyse der allgemeinen Verpflichtungen der DSGVO'

Die DSGVO verlangt von Einrichtungen, die personenbezogene Daten verarbeiten, einen
proaktiven und verantwortungsbewussten Ansatz, der eine Anpassung der internen Praktiken
und Prozesse erfordert. Die Grundprinzipien (a), die durch die operativen Pflichten (b)
erganzt werden, sind die wesentlichen Elemente, an denen sich die Rechtstrager ausrichten
mussen, um konform zu sein.

a. Die Grundprinzipien

In Artikel 5.1 der DSGVO sind die Grundsatze fur die Verarbeitung personenbezogener Daten
aufgefuhrt. Wir konnen diese Grundsatze in vier Prinzipien zusammenfassen:
Rechtmaligkeit, Loyalitat und Transparenz (i), Zweckbindung und Datenminimierung (ii)
begrenzte Aufbewahrung und Sicherheit (iii) und das Prinzip der Rechenschaftspflicht (iv).

i. RechtmaRigkeit, Loyalitat und Transparenz?
Die Stellen, die personenbezogene Daten verarbeiten, missen dies auf rechtmalige,
redliche und transparente Weise tun. Dies beinhaltet:

- Eine gliltige Rechtsgrundlage fiir die Verarbeitung (z. B. Einwilligung, Vertrag)? ;

- Die Verwendung der Daten nur fur die urspringlich vorgesehenen Zwecke und die

damit vereinbaren spateren Zwecke?* ;

- Eine klare Information der betroffenen Personen (iber die Verwendung ihrer Daten® ;
Die Grundsatze der Fairness und Transparenz gehen Hand in Hand mit einer der
wesentlichen Herausforderungen der DSGVO, namlich der Bekraftigung einer groferen

' Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) ist der europaische Rechtsrahmen fir die
Verarbeitung personenbezogener Daten in der gesamten Europaischen Union. Da es sich um eine Verordnung
handelt, gilt sie unmittelbar und direkt, wird jedoch in einigen Landern durch nationale Gesetze wie das
Bundesdatenschutzgesetz erganzt, das aus dem Jahr 1977 stammt und 2017 aktualisiert wurde, um es an die
DSGVO anzupassen.

2Verordnung (EU) 2016/679 des Parlaments und des Rates, Artikel 5.1, a).

3 Ebenda, Artikel 6 Absatz 1

4 Ebenda, Erwagungsgrund 50

5 Ibid., Artikel 12.1



Kontrolle des Einzelnen tber den Verbleib seiner personenbezogenen Daten® . Abgesehen
von Ausnahmefallen, die insbesondere im Zusammenhang mit Sicherheitsdateien stehen,
durfen personenbezogene Daten nicht ohne das Wissen der Person gesammelt werden. Die
Person muss Uber alle Merkmale der Verwendung ihrer Daten informiert werden, und zwar
nicht nur zum Zeitpunkt der Erhebung, sondern auch danach, insbesondere bei
aufeinanderfolgenden Verarbeitungen.

ii. Zweckbindung und Datenminimierung’
Personenbezogene Daten mussen fur festgelegte, eindeutige und rechtmalige Zwecke
verarbeitet werden. Der Zweck entspricht dem "Ziel, das der fur die Verarbeitung
Verantwortliche im Rahmen des Einsatzes eines Werkzeugs oder einer Software verfolgt.8 ".
Die Bestimmung des Zwecks muss dann der Erhebung vorausgehen, um auf diese Weise
die fur die Verarbeitung relevanten Daten zu identifizieren.
Nur die Daten, die als angemessen und relevant fur die Erreichung der Zwecke der
Verarbeitung identifiziert wurden, sind zu erheben. Die Erhebung von Daten fur jeden
beliebigen Zweck ist nicht zulassig.
Neben der Relevanz mussen die Daten sachlich richtig sein und auf dem neuesten Stand
gehalten werden® , um Daten zu léschen, die im Hinblick auf die Zwecke, fir die sie
verarbeitet werden, unrichtig oder irrelevant sind.

iii. Begrenzte Aufbewahrung und Sicherheit'°
Der fur die Verarbeitung Verantwortliche muss sicherstellen, dass technische und
organisatorische MalRnahmen zur Gewahrleistung der Datensicherheit getroffen werden, und
eine Dauer festlegen, fur die die Daten in einer Form aufbewahrt werden, die die
|dentifizierung der betroffenen Personen ermdoglicht. Diese Dauer darf nicht langer sein, als
es fur die Erreichung der Zwecke der Verarbeitung erforderlich ist.
Die Sicherheitsmallnahmen mussen einen Schutz vor unbefugter Verarbeitung und
unbefugtem Zugriff, Datenlecks, versehentlicher Zerstorung oder Veranderung von Daten

gewahrleisten.

8 Lessi J. et a., Code de la protection des données personnelles 2025, annoté et commenté, 2024, 7°méd., Dalloz,
Codes Dalloz Professionnels, S. 66.

7 Ebenda, Artikel 5.1, b) und c).

8Banck A., RGPD: la protection des données & caractére personnel, 2023, 5*™ed., Gualino, Droit en poche, S. 15.
®Verordnung (EU), a. a. O., Artikel 5.1 Buchstabe d.)

°A.a.0., Artikel 5.1, ) und f)



iv. Der Grundsatz der Rechenschaftspflicht

Es liegt in der Verantwortung des fur die Verarbeitung Verantwortlichen, die Verpflichtungen
der DSGVO einzuhalten und in der Lage zu sein, nachzuweisen, dass diese eingehalten
werden'? und dass die MaRnahmen, die zur Einhaltung dieser Verpflichtungen ergriffen
wurden, wirksam sind .13

Um die Einhaltung nachzuweisen, muss der fur die Verarbeitung Verantwortliche die
eingefuhrten Richtlinien und Verfahren dokumentieren, seine Dokumentation auf dem
neuesten Stand halten und bereit sein, sie im Falle einer Kontrolle vorzulegen.

b. Die operativen Verpflichtungen

Zusatzlich zu den Grundprinzipien sieht die DSGVO weitere Pflichten vor, die es
Unternehmen und Verwaltungen, die personenbezogene Daten verarbeiten, ermoglichen,
dem Grundsatz der Rechenschaftspflicht nachzukommen. Diese Pflichten aul3ern sich
insbesondere in der Fuhrung eines Verzeichnisses der Verarbeitungstatigkeiten (i), der
Ernennung eines Datenschutzbeauftragten (ii), der Datenschutz-Folgenabschatzung (iii), der
Meldung von Datenverletzungen (iv) und den Rechten der betroffenen Personen (v).

i. Das Register der Verarbeitungstatigkeiten

Das Register der Verarbeitungstatigkeiten wird in Artikel 30 erwahnt, und gemaf’ der EDSB-
Leitlinie'™ Gber den DSB muss dieses Register alle Verarbeitungen der Organisation
umfassen, damit sie und die Aufsichtsbehérde auf Anfrage einen Uberblick tber alle von ihr
durchgefiihrten Tatigkeiten zur Verarbeitung personenbezogener Daten erhalten knnen .'°
Das Register muss mindestens enthalten:

- Den Namen und die Kontaktdaten des fur die Verarbeitung Verantwortlichen und
gegebenenfalls des gemeinsam fur die Verarbeitung Verantwortlichen, des Vertreters
und des Datenschutzbeauftragten ;

- Die Zwecke der Verarbeitung ;

- Die Kategorien der betroffenen Personen und der personenbezogenen Daten;

- Die Kategorien der Datenempfanger ;

" Ebenda, Artikel 24

2 Ibid., Artikel 5 Absatz 2

'3 Ibid., Erwéagungsgrund 74

4 Europaischer Datenschutzausschuss, ehemals G29 (Artikel 29-Datenschutzgruppe) ist ein unabhéangiges,
eingebettetes Gremium der Europaischen Union, dessen Ziele die Gewahrleistung einer einheitlichen Anwendung
der DSGVO und die Férderung der Zusammenarbeit zwischen Datenschutzbehoérden sind.

S BanckA., a.a.0., S. 34.



- Datenubermittlungen aullerhalb der Europaischen Union und die geeigneten
Garantien, die zur Ermdglichung dieser Ubermittlungen eingefiihrt wurden.

Es gibt eine Ausnahme fiir Unternehmen und Organisationen mit weniger als 250 Personen'®
, die nicht verpflichtet sind, das Tatigkeitsregister zu fihren. Diese Ausnahme gilt nicht, wenn
die durchgefuhrte Verarbeitung ein Risiko fur die Rechte und Freiheiten von Personen mit
sich bringt, wenn sie nicht nur gelegentlich erfolgt oder wenn sie besondere Kategorien von
Daten oder Daten Uber Straftaten betrifft. Diese Bedingungen sind nicht kumulativ, sondern
alternativ, wobei das Auftreten einer dieser Bedingungen ausreicht, um die Pflicht zur
FUhrung eines Registers aufrechtzuerhalten.

ii. Die Ernennung eines Datenschutzbeauftragten
Laut G29 ist der Datenschutzbeauftragte (DSB) ein "zentraler Akteur, um die Einhaltung der
Bestimmungen der DSGVO zu erleichtern.'” ". Der DSB hat eine doppelte Funktion: Er beréat
und kontrolliert die Anwendung der DSGVO in einem besonders breiten Bereich, wofur er
alle europaischen und nationalen Datenschutzbestimmungen, die auf seine Tatigkeit
anwendbar sind, kennen muss.
Die Aufgaben des DSB, die in Artikel 39 aufgefuhrt sind, durfen nicht gleichzeitig mit
Aufgaben ausgeubt werden, die zur Festlegung der Zwecke und Mittel der Verarbeitung
personenbezogener Daten fuhren. Der DSB wird auf der Grundlage seiner beruflichen
Qualitaten, seiner Fachkenntnisse des Rechts und der einschlagigen Praktiken sowie seiner
Fahigkeit, seine Aufgaben zu erflllen, ernannt .8

iii. Die Datenschutz-Folgenabschatzung (Data Protection Impact Assessment, DIA)
Die DSFA ist ein Ansatz, der darauf abzielt, eine Datenverarbeitung aufzubauen, die der
DSGVO entspricht und die Privatsphare respektiert'® . Sie bewertet die Risiken fiir die Rechte
und Freiheiten der betroffenen Personen? und legt die erforderlichen MalRnahmen zur
Abschwachung dieser Risiken fest?' . Eine PIA ist obligatorisch, wenn die Verarbeitung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten von Personen mit sich bringt.

6 Verordnung (EU), a. a. O., Artikel 30.5.

7BanckA., a.a.0., S. 20

8 Verordnung (EU), op. cit., Artikel 37.5

9 "The Data Protection Impact Assessment (DIA)" (Die Datenschutz-Folgenabschatzung) auf
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd

20 "Datenschutz-Folgenabschéatzung" auf https://www.autoriteprotectiondonnees.be/professionnel/rgpd-
/analyse-d-impact-relative-a-la-protection-des-donnees

21 "GDPR/RGPD - Was ist die PIA?" auf https://www.asi.fr/blog/gdpr-rgpd-quest-ce-que-pia-privacy-impact-
assessment



Die G29 hat neun Kriterien fur die Bewertung des Risikos fur die Rechte und Freiheiten von
Personen festgelegt. Eine PIA ist obligatorisch, wenn die Verarbeitung mindestens zwei der
neun Kriterien erfullt.

iv. Die Meldung von Datenverletzungen
Die Meldung von Datenverletzungen ist ein Verfahren, das die Verantwortung der Stellen, die
personenbezogene Daten verarbeiten, demonstriert und es ermoglicht, schnell MalRnahmen
zum Schutz der Rechte der betroffenen Personen zu ergreifen.
Die Meldung an die zustandige Behorde muss so schnell wie moglich, spatestens jedoch 72
Stunden nach Kenntnisnahme der Verletzung erfolgen. Wenn nicht alle Informationen
innerhalb der 72-Stunden-Frist verfigbar sind, kann eine Meldung in zwei Schritten erfolgen;
eine erste Meldung innerhalb von 72 Stunden und eine weitere Meldung, sobald die
fehlenden Informationen verfligbar sind .22

V. Die Rechte der betroffenen Personen
Alle Einrichtungen mussen sicherstellen, dass die betroffenen Personen ihre Rechte effektiv
ausuben konnen, einschlieflich :

- Recht auf Zugang

- Recht auf Berichtigung

- Recht auf Loschung (Recht auf Vergessenwerden)

- Recht auf Einschrankung der Verarbeitung

- Recht auf Datenubertragbarkeit

- Recht auf Widerspruch

- Recht, nicht Gegenstand einer automatisierten Entscheidung zu sein.
Diese Rechte sind nicht absolut und konnen in bestimmten Situationen eingeschrankt
werden, insbesondere aus rechtlichen Grunden, aus Grunden der Offentlichen Sicherheit, der
Meinungsfreiheit oder des Interesses des Verantwortlichen, die Verarbeitung

personenbezogener Daten vorzunehmen.

22" Wie reagiere ich auf eine Datenverletzung? Gebrauchsanweisung und Empfehlungen" auf https://www.village-
justice.com/articles/comment-reagir-cas-violation-donnees-personnelles-mode-emploi-attention-
des,48154.html



Die Besonderheiten des Bundesdatenschutzgesetzes (BDSG)

Das Bundesdatenschutzgesetz (BDSG) ist das Bundesgesetz uber den Datenschutz, das
die DSGVO im nationalen deutschen Rahmen erganzt und prazisiert. Es gilt fuir Unternehmen
mit Sitz in Deutschland, einschlie3lich auslandischer Niederlassungen. Aul3erdem verscharft
es die Regeln in Schlusselbereichen wie Beschaftigung, Gesundheit oder offentliche
Sicherheit mit Anforderungen, die die DSGVO erganzen.

Die Besonderheiten im Vergleich zur DSGVO sind rechtlicher Natur (i) und stehen in

Zusammenhang mit anderen Bundesgesetzen (ii).
i. Die rechtlichen Besonderheiten

Das BDSG verscharft und bringt zusatzliche Kriterien zu den Bestimmungen der DSGVO,

insbesondere zu :

- Die Verarbeitung von Arbeitnehmerdaten, indem die Rechtsgrundlagen (vertragliche
Notwendigkeit oder ausdrickliche Einwilligung) strikt eingeschrankt werden.??

- Die digitale Uberwachung von Arbeitnehmern wird mit einer strengen Auslegung des
VerhaltnismaRigkeitsgrundsatzes restriktiver gehandhabt.?*

- Die obligatorische Ernennung eines Datenschutzbeauftragten (DSB), sobald zwanzig
Personen ganz oder teilweise an der automatisierten Verarbeitung beteiligt sind.?®

- Eine systematische Meldung an die Aufsichtsbehdrde bei Verstoen, die sensible
Daten betreffen, selbst wenn kein hohes Risiko besteht.?®

- Die Ausweitung der Pflicht zu einer PIDA auf Verarbeitungen, die nicht unter die
DSGVO fallen, wie z. B. Datenubermittiungen in Drittlander ohne
Angemessenheitsabkommen.

ii. Die Verknupfung mit anderen Bundesgesetzen.

B "Germany: New draft bill for an "Employee Data Act" ("Beschéftigtendatengesetz"), auf
https://insightplus.bakermckenzie.com/bm/data-technology/germany-new-draft-bill-for-an-employee-data-act-
beschaftigtendatengesetz

24"Germany Draft for Employee Data Act issued", auf https://www.hoganlovells.com/en/publications/germany-
draft-for-employee-data-act-issued

% "Germany's data privacy protection laws: Everything you need to know", auf
https://www.didomi.io/blog/germany-data-privacy-protection-laws-everything-you-need-to-know.

% |bidem



https://www.hoganlovells.com/en/publications/germany-draft-for-employee-data-act-issued
https://www.hoganlovells.com/en/publications/germany-draft-for-employee-data-act-issued

Das BDSG ist mit einer Reihe von sektoralen Gesetzen verknUpft und schafft so einen
mehrdimensionalen Rechtsrahmen. Dieses Zusammenspiel erhdht die Anforderungen an die
Einhaltung der Vorschriften, insbesondere fur auslandische Unternehmen, die in

Deutschland tatig sind. Die wichtigsten betroffenen Gesetze sind :

- TTDSG (Telekommunikation-Telemedien-Datenschutzgesetz) mit der Verpflichtung zu
einem ausdrilcklichen Opt-in vor der Hinterlegung von nicht wesentlichen Cookies.?’

- Beschaftigtendatenschutzgesetz, ein Gesetzentwurf zur Schliefung der Licken in
§26 BDSG, der vom EuGH als nicht DSGVO-konform eingestuft wurde und der die
Rechte von Arbeitnehmern starken soll, indem er den Einsatz digitaler
Uberwachungsinstrumente regelt.

- SchulDSG (Schuldatenschutzgesetz), das die Weitergabe personlicher Daten von
Schulern an Dritte (wie Verlage digitaler Schulbucher) ohne ausdruckliche elterliche

Zustimmung verbietet.

Analyse der Datenstrome

|dentifizierung der betroffenen personenbezogenen Daten

Die Analyse der Datenstrome zwischen Synapse und MEIN BILDUNGSRAUM veranlasst
uns, vorab die an diesem Austausch beteiligten personenbezogenen Daten zu identifizieren.
Diese Daten werden nach Kategorien identifiziert und konnen verschiedenen Zwecken

dienen.

Kategorie der Daten

Beispiele

Zwecke

Daten zur Identifizierung

Name, Vorname, E-Mail-
Adresse, SSO-Kennung.

Authentifizierung Uber
MeinBildungsraum und
Verwaltung von

Benutzerprofilen.

Padagogische Daten

Metadaten der Granule (Titel,

Tags, Autor).

Organisation und Indexierung

der Inhalte in Datenraum.

27 Ibidem
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Nutzungsverlauf, Zeit, die mit Padagogische Analyse und

Daten zum Verhalten. den Ressourcen verbracht Personalisierung der

wird. Nutzererfahrung.

Verwaltung von Profilen in
Padagogische Praferenzen, DataWallet zur
Daten zum Nutzerprofil . ) o
digitale Abzeichen. Personalisierung und

Nachverfolgung.

IP-Adressen, Logs von Sicherung der Datenfliisse und
Technische Daten

Verbindungen. Erkennung von Anomalien.

Kartierung der Datenflusse zwischen Synapse und MEIN BILDUNGSRAUM.

Diese Kartografie listet die personlichen Daten auf, die zwischen Synapse und der

Anwendung MeinBildungsraum, dem Datawallet und dem Datenraum ausgetauscht werden.

Komponente

Richtung des

Datenflusses

Ausgetauschte

Daten

Hauptzweck

MeinBildungsraum

Datawallet

Datenraum

Bidirektional

SSO-Identifikatoren
(Benutzername,

Passwort), Token

Einmalige
Authentifizierung und
Zuweisung von

Zugriffsrechten.

Benutzerpraferenzen,

digitale Namensschilder

Verwaltung von
Benutzerprofilen und
padagogische

Personalisierung.

Daten zur Identifizierung

Aktualisierung von
personlichen

Informationen

Metadaten der Granule

Indexierung und
Suche von

Lernressourcen

11



Verhaltensdaten (auf Padagogische Analyse
Ressourcen verbrachte und kontinuierliche

Zeit) Verbesserung

Wichtige Punkte

Mehrere Punkte mussen berucksichtigt werden, um die Einhaltung gesetzlicher Vorschriften

zu gewabhrleisten und einen optimalen Schutz personenbezogener Daten sicherzustellen.

Sicherung der Datenstrome
Verschlusseln Sie den Datenaustausch mit sicheren Protokollen wie TLS 1.3, um ein
Abhoren zu verhindern, und verwenden Sie OAuth2-Tokens, um Falschungen zu
verhindern.
Implementieren Sie ein rollenbasiertes Zugriffskontrollsystem, um den Datenzugriff
entsprechend den Verantwortlichkeiten der Benutzer zu beschranken.
Flhren Sie ein Prifprotokoll fiir alle Zugriffe, Anderungen oder den Austausch von
Daten zwischen den Systemen, um eine vollstandige Ruckverfolgbarkeit zu
gewahrleisten.

Minimierung der Daten
Sammeln Sie nur die Daten, die fur den jeweiligen Zweck unbedingt erforderlich sind,
nach dem Vorbild des Datenraums, der nur die Metadaten erhalten sollte, die fur die
Indexierung der Granule erforderlich sind.
Einen automatischen Mechanismus einrichten, um ungenutzte Daten nach einer

bestimmten Zeit zu I6schen oder zu anonymisieren.

Transparenz gegenuber den Nutzern
Stellen Sie eine klare Datenschutzrichtlinie zur Verfiugung, in der die Arten der
gesammelten Daten, die Zwecke der Verarbeitung und die Rechte der Nutzer
detailliert aufgefuhrt sind.
Einholen einer ausdrucklichen Zustimmung fur jede Verarbeitung, die nicht fur die
Ausfuhrung des Dienstes erforderlich ist, wie z. B. die Verhaltensanalyse zu

padagogischen Verbesserungszwecken.

12



iv.

Vi.

Vii.

o Bei Nutzern unter 16 Jahren?® |, muss die ausdrickliche Zustimmung der

Person, die die elterliche Verantwortung innehat, eingeholt werden.

Handhabung der grenziiberschreitenden Ubermittlung
Stellen Sie sicher, dass alle Daten in Infrastrukturen innerhalb der Europaischen Union
gehostet werden.
Schlie3en Sie mit Auftragsverarbeitern Vereinbarungen gemaf Artikel 28 DSGVO ab.

Rechte der Nutzer
Ermoglichen Sie es den Nutzern, ihre Profile aus DataWallet oder Synapse in einem
Standardformat zu exportieren (Beispiel: JSON oder CSV).
Einen klaren Prozess einrichten, mit dem Nutzer die Berichtigung oder Loschung ihrer
personenbezogenen Daten beantragen konnen.
Bieten Sie den Nutzern die Moglichkeit, ihre Aktivitatsverlaufe auf der Plattform

einzusehen.

Umgang mit sensiblen Daten
Wenn sensible Daten (religidse Uberzeugungen, Gesundheit) indirekt Gber Granule
oder geteilte Inhalte verarbeitet werden, holen Sie vor der Verarbeitung eine
ausdruckliche Zustimmung ein.
Systematische Anonymisierung aller sensiblen Daten vor ihrer Analyse oder

Speicherung in Datenraum.

Datenschutz-Folgenabschatzung (Data Protection Impact Assessment, DIA)

Angesichts des erzieherischen Charakters des Projekts und der potenziellen Verarbeitung

sensibler Daten (Minderjahrige, padagogische Profile) ist es zwingend erforderlich, eine PIA
gemald Artikel 35 der DSGVO durchzufuhren.

Diese Analyse muss Folgendes umfassen:

Eine Bewertung der mit dem Datenfluss verbundenen Risiken.

2 \ferordnung (EU), op. cit., Artikel 8.1
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- Die technischen und organisatorischen MalRnahmen, die zur Abschwachung dieser

Risiken ergriffen wurden.

Zuweisung von Verantwortlichkeiten

Die verschiedenen Rollen der Akteure

i. Verantwortlicher fur die Verarbeitung

Der fur die Verarbeitung Verantwortliche ist die Stelle, die die Zwecke und Mittel der

Verarbeitung personenbezogener Daten festlegt .2°

Verantwortlicher

MEIN

fur die Synapse Verlage
Verarbeitung BILDUNGSRAUM
Padagogische Daten . Die SSO. Die Metadaten, die mit
(erstellte Inhalte, Kennungen den bereitgestellten

Verarbeitungen in

Bezug auf

Metadaten der Granule).
Verhaltensdaten
(Nutzungsverlauf).
Identifikationsdaten
(Name, E-Mail), die fur die
Verwaltung von
Benutzerkonten bendtigt

werden.

e Die OAuth2-Tokens.

Es bestimmt die Zwecke
im Zusammenhang mit
der Authentifizierung und
der Verwaltung von

Zugriffsrechten.

Granulen verbunden
sind (Titel, Autor,
Tags).

Die Daten, die Uber
ihre eigenen, in die
Granule integrierten
Systeme gesammelt

werden.

ii. Mitverantwortlich fur die Verarbeitung

Eine gemeinsame Verantwortung fur die Verarbeitung liegt vor, wenn mindestens zwei

Stellen gemeinsam die Zwecke und Mittel einer Verarbeitung festlegen .

2 Verordnung (EU), op. cit., Artikel 4.7
30Verordnung (EU), a.a.0., Artikel 26
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Im vorliegenden Fall handeln Synapse und MEIN BILDUNGSRAUM als gemeinsam
Verantwortliche fur die Verwaltung von Nutzerprofilen (padagogische Praferenzen, digitale
Abzeichen) :

- Synapse verwendet diese Daten, um die Nutzererfahrung zu personalisieren.
- DataWallet zentralisiert und speichert diese Profile fur eine interoperable Verwaltung
mit anderen Bildungsplattformen.

Eine Vereinbarung uber die gemeinsame Verantwortung sollte erstellt werden, um die

jeweiligen Verpflichtungen zu klaren.
iiil. Subunternehmer

Ein Auftragsverarbeiter ist eine vom Verantwortlichen getrennte Einheit, die
personenbezogene Daten im Namen und auf Anweisung des Verantwortlichen verarbeitet.

Mein Bildungsraum fungiert als Unterauftragsverarbeiter fir Synapse3' , indem er die
Metadaten der Granule sowie die Verhaltensdaten speichert und indiziert. Er fuhrt nur die
von Synapse erteilten Anweisungen bezuglich der Organisation und der Bildungsanalyse

aus.

Die spezifischen Punkte
i.  Zustimmung der Nutzer/innen

Die Zustimmung ist eine wesentliche Rechtsgrundlage®? in einigen spezifischen Fallen,
einschlieflich :

- Verhaltensanalyse, wenn Synapse Verhaltensdaten fur Zwecke verwendet, die nicht
unbedingt fur die Bereitstellung des Dienstes erforderlich sind (z. B.
Marketingstatistiken oder akademische Forschung).

3! Ein Unterauftragnehmervertrag gemaB Artikel 28 der DSGVO ist erforderlich, um diese Rolle zu regeln.
32 \lerordnung (EU), a. a. O., Artikel 6.1
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- Die potenzielle Verarbeitung sensibler Daten, wenn sensible Informationen indirekt
Uber Lerninhalte oder Nutzerpraferenzen verarbeitet werden (Beispiel: religiose

Uberzeugungen in einem Auszug).

Der empfohlene Mechanismus ist die Implementierung eines granularen Systems zur
Verwaltung von Einwilligungen in Synapse und eine spezifische Sammlung von
Einwilligungen durch MEIN BILDUNGSRAUM fur jeglichen Datenaustausch zwischen

Plattformen.
ii.  Umgang mit Minderjahrigen

Minderjahrige unter 16 Jahren geniel3en einen verstarkten Schutz, der die elterliche

Zustimmung zwingend erforderlich macht. Dies beinhaltet:

- Eine vorherige Uberprifung des Alters bei der Anmeldung.
- Ein Mechanismus, der es den Eltern oder Erziehungsberechtigten ermdglicht, der

Verarbeitung personenbezogener Daten ausdrucklich zuzustimmen.

Zusatzlich zur obligatorischen elterlichen Zustimmung muss die Verarbeitung strikt auf

Bildungszwecke beschrankt werden. Dies bedeutet, dass :

- Padagogische Daten und Verhaltensdaten mussen strikt in einem erzieherischen
Rahmen verwendet werden.

- Jegliche Analyse oder Weitergabe an Dritte muss anonymisiert oder pseudonymisiert
werden, um eine direkte oder indirekte ldentifizierung des Minderjahrigen zu

vermeiden.

Spezifische Empfehlungen

Zu erwartende Vertrage

i.  Vertrage uber die Vergabe von Unterauftragen
Vertrage uber die Vergabe von Unterauftragen muissen die Verpflichtungen zur
Vertraulichkeit, Datensicherheit und das Verbot der Weiterverwendung von Daten auf3erhalb

des vertraglich festgelegten Zwecks formalisieren.
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Diese Vertrage sollten auch Standardvertragsklauseln (STVK) oder Binding Corporate Rules
(BCR) enthalten, wenn die Daten in Drittlander weitergeleitet werden, als Erganzung zu
technischen Garantien wie der systematischen Anonymisierung sensibler Daten vor der

Ubermittlung.

ii.  Vereinbarung Uber gemeinsame Verantwortung
Es sollte eine Vereinbarung zwischen Synapse und MEIN BILDUNGSRAUM ausgearbeitet

werden, um Folgendes zu klaren:

- Die Verteilung der Pflichten im Falle der Austibung von Nutzerrechten.
- Die Mechanismen fur die gemeinsame Benachrichtigung im Falle von

Datenverletzungen.

iii. BDSG-spezifische Klauseln
Das BDSG verlangt die Aufnahme von verscharften Klauseln bezuglich :
- Die systematische Meldung an die deutsche Behorde bei Verstolien, bei denen
Schulerdaten betroffen sind, auch wenn kein hohes Risiko besteht.
- Die ausdruckliche elterliche Zustimmung bei der Verarbeitung von Daten von
Minderjahrigen unter 16 Jahren.

Technische und organisatorische MalRnahmen

Technische und organisatorische Mallnahmen werden sich auf die Sicherung der
Datenstrome, die Datenminimierung und die Durchfuhrung einer Folgenabschatzung

beziehen.
i.  Die Sicherung der Datenflisse

Verschlusselung des Datenaustauschs durch Implementierung von TLS 1.3 fur die
Datenstrome zwischen Synapse und MEIN BILDUNGSRAUM und Verwendung von Token

mit begrenzter Gultigkeitsdauer fur die Authentifizierung.

ii. Die Minimierung von Daten
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Programmieren von automatischen Bereinigungen, die padagogische Metadaten
anonymisieren, sobald sie padagogisch veraltet sind, und Verhaltensdaten nach drei Jahren
Inaktivitat I6schen.

iii.  Die Durchfuhrung einer Folgenabschatzung.

Angesichts des padagogischen Rahmens ist es zwingend erforderlich, eine
Folgenabschatzung fur Verarbeitungen durchzufuhren, die Daten von Minderjahrigen und
Verhaltensanalysen kombinieren.

Prozess der Verwaltung von Nutzerrechten

i.  Kontextuelle Beschrankungen des erzieherischen Rahmens
Der Bildungsrahmen schrankt die Ausubung bestimmter Rechte ein, darunter :

- Recht auf Berichtigung unterwirft Anderungen an akademischen Daten einem von der
Bildungseinrichtung bestatigten Verfahren.

- Recht auf Loschung ist unwirksam bei Daten, die fur die Ausstellung eines Diploms
erforderlich sind.3

ii. Die operativen Verfahren
Sehen Sie Verfahren vor, um :

- Exportieren von Benutzerprofilen

- Das Alter der Schuler zu Uberprufen

- Eine doppelte Zustimmung (Schuler + Eltern) fur die Verhaltensanalyse einrichten.
iii.  Die gesetzlichen Ausnahmen

Das BDSG verscharft die Anforderungen an das Profiling und die automatisierte
Entscheidungsfindung.

In Bezug auf den Widerstand gegen Profiling muss ein Opt-Out-Recht fur Arbeitnehmer in
Bezug auf die padagogische Uberwachung zugelassen werden® . In Bezug auf

33 Das BDSG schreibt vor, dass sie fiinf Jahre nach Ausstellung des Abschlusses aufbewahrt werden muissen.
% BDSG, §26
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automatisierte Entscheidungen sollte jeder Algorithmus, der die Schullaufbahn ohne
vorherige menschliche Validierung bestimmt, ausgeschlossen werden.
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Teil Il: Die Nutzung von digitalem Content

Status von digitalen Werken

Urheberrechtsanalyse fur digitale Kataloge

Digitaler Content sind sowohl auf europaischer als auch auf nationaler Ebene
urheberrechtlich geschutzt. Originelle Schopfungen geniel3en einen automatischen Schutz,
sobald sie festgehalten werden® . Die padagogische Ausnahme bei der Verwertung
geschutzter Werke kennt strenge Grenzen®® wie die 15%-Schwelle fiir die padagogische
Verwertung eines Buches. TDM* fiir nichtkommerzielle Forschung ist ebenfalls erlaubt, aber

Verleger kénnen ihre Rechte durch technische Opt-outs vorbehalten .38

Granule, die geschutzte Auszuge integrieren, mussen die Ausnahmen beachten oder explizit
lizenziert werden. Die zugehdrigen Metadaten sind ebenfalls geschutzt, wenn sie einen
originellen Charakter aufweisen.

Bedingungen fur die Bereitstellung von Inhalten durch Verleger

Verleger kdnnen Bedingungen Uber Lizenzvertrage mit Klauseln zu :

- Die abgetretenen Rechte: Vervielfaltigung, Verbreitung, Bearbeitung.

- Die Vergutung, die in der Regel proportional zu den Verwertungserlosen ist oder auf
Basis einer Pauschale festgelegt wird.

- Die territorialen Beschrankungen, um mogliche grenzuberschreitende Rechtekonflikte
zu vermeiden.

- Die technischen Modalitaten nach dem Vorbild der Verwendung von DRM-Software.3°

- Die Bedingungen fur die Nutzung durch Endnutzer.

- Die Mechanismen zur Uberwachung der Nutzung von Pellets, um eine genaue

Rechenschaftslegung zu gewahrleisten.

% Urheberrechtsgesetz (UrhG), § 2

%8 UrhG, 8 60a

%7 Text und Data Mining

% UrhG, Artikel 60d

% Hierbei handelt es sich um Software zur Verwaltung digitaler Rechte.
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- Die regelmaRige Uberpriifung der wirtschaftlichen Bedingungen.

Verantwortlichkeiten von Plattformen und Nutzern

Regulatorischer Rahmen

a. Digital Services Act (DSA)
Der DSA verpflichtet Plattformen, die digitale Kreationen hosten und verbreiten, illegale
Inhalte zu moderieren, die Transparenz der Algorithmen zu gewahrleisten und mit den
Behorden zu kooperieren.
Weitere praktische Anforderungen konnen sich aus der Umsetzung der Richtlinie ergeben
_40

b. DAMUN-RIichtlinie (Artikel 17)
Umgesetzt Uber das UrhDaG, verpflichtet sie Plattformen, unerlaubte Inhalte zu blockieren,

andernfalls droht eine gemeinsame Haftung .#'

Rechte und Grenzen der Endnutzer

Die Rechte und Grenzen der Endnutzer bei der Nutzung von geschutztem digitalem Content.

Rechte Grenzen

- Kommerzielle Weiterverbreitung

- Zugang zu Granulen fiir den - Veranderung aulRerhalb der

padagogischen Gebrauch. padagogischen Nutzung

- Dateniibertragbarkeit unter - Pflicht zur Quellenangabe

(Erwahnung des Verlages in den
Metadaten).

bestimmten Bedingungen.

40 Die Richtlinie wird ab April 2025 in deutsches Recht umgesetzt.
41 "The German Model to Protect User Rights when implementing Article 17", auf https://communia-
association.org/2020/07/02/german-model-protect-user-rights-implementing-article-17/.
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Erkannte Risiken

Unberechtigter Zugriff auf lizenzierte Inhalte.

- Risiko: Weitergabe Uber Drittplattformen oder Umgehung von DRM
- Vorbeugende Malnahmen: Verschlusselung, Multi-Faktor-Authentifizierung und

regelmafdige Sicherheitsprufungen.

Maogliche Streitigkeiten Uber grenzuberschreitende Verbreitungsrechte.

- Risiko: Ein auslandischer Verleger konnte den Zugang zu einem Granulat in
Deutschland anfechten, wenn die Lizenz beschrankt ist.
- Vorbeugende Malinahmen: Aufnahme von Rechtswahlklauseln in Vertrage.

Nutzungsbedingungen werden von Endnutzern nicht eingehalten.

- Risiko: Umwandlung von Granulen in PDF zur Verbreitung aul3erhalb von Synapse,
kommerzielle Nutzung.

- PraventivmaRnahme: Uberwachung durch Verkehrsanalysetools.

Spezifische Empfehlungen

Die Nutzung digitaler Ressourcen erfordert ein Gleichgewicht zwischen padagogischer
Innovation und der strikten Einhaltung des rechtlichen Rahmens. Diese Empfehlungen
setzen eine enge Zusammenarbeit mit den Verlegern voraus, gekoppelt mit robusten
technischen MalRnahmen, um die Risiken zu minimieren und die Nutzererfahrung zu

optimieren.

Vertrage mit Verlegern

- Aufnahme von FRAND-Klauseln*? fiir den Zugang zu Katalogen.

- Moglichkeit der Nutzung von Gesamtlizenzen Uber Verwertungsgesellschaften.

42 Das bedeutet, dass die Lizenzbedingungen objektiv, transparent und diskriminierungsfrei auf alle Antragsteller
angewendet werden mussen.
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Techniken zum Schutz

- Implementieren Sie ein interoperables DRM-System und nutzen Sie Blockchain, um
die Nutzung von Granulen nachzuverfolgen.
- APIs fur die Indexierung im Datenraum verwenden.

Sensibilisierung der Nutzer

- Integrieren Sie Tutorials zum Thema Urheberrecht in den Lernraum.

- Ein Belohnungssystem fur Nutzer einrichten, die Versto3e melden.

Regelmalige Audits

- Uberpriifen Sie die Einhaltung der DSGVO und des UrhG (iber unabhangige Dritte.
- Veroffentlichen Sie jahrliche Transparenzberichte Uber Antrage zur Entfernung von

Inhalten.
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Zusammenfassung der Empfehlungen

Um die Konformitat des Projekts zu gewahrleisten und die Risiken zu minimieren, haben wir
Empfehlungen fur den Schutz personenbezogener Daten sowie fur die Nutzung von

geschutztem digitalem Content formuliert.

Im Bereich des Umgangs mit personenbezogenen Daten ist es zwingend erforderlich, die
Beziehungen zwischen den Beteiligten zu formalisieren. Dies geschieht durch die Einfuhrung
von Untervertragen, die einen strengen Rahmen fur die Nutzung der Daten vorgeben und
jede Weiterverwendung aullerhalb des vorgesehenen Zwecks verbieten. Darlber hinaus
muss zwischen Synapse und MEIN BILDUNGSRAUM eine Vereinbarung Uuber die
gemeinsame Verantwortung geschlossen werden, um die Verwaltung der Nutzerrechte und
die jeweiligen Verpflichtungen im Falle einer Datenverletzung zu klaren. In Ubereinstimmung
mit dem BDSG mussen auch spezifische Klauseln aufgenommen werden, darunter die
Forderung nach einer systematischen Meldung an die Behorden bei Vorfallen mit
Minderjahrigen und die Einholung einer ausdrucklichen elterlichen Zustimmung fur Kinder
unter 16 Jahren.

Aus technischer und organisatorischer Sicht ist die Sicherheit des Datenaustauschs ein
zentrales Anliegen. Es wird empfohlen, die Datenstrome systematisch zu verschlisseln und
temporare Authentifizierungs-Tokens zu verwenden, um das Risiko einer Kompromittierung
zu begrenzen. Die Datenminimierung sollte eine Prioritdt sein, mit einer Politik der
automatischen Loschung veralteter Daten, insbesondere solcher, die mit padagogischen
Interaktionen in Verbindung stehen. Daruber hinaus muss angesichts der Sensibilitat der
verarbeiteten Informationen eine Folgenabschatzung durchgeflhrt werden, um die Risiken

und die einzufuhrenden Minderungsmaflinahmen zu bewerten.

Die Verwaltung der Nutzerrechte erfordert einen an den Bildungskontext angepassten
Ansatz. So missen die Verfahren den Nutzern das Hochladen und Ubertragen ihrer
personlichen Daten ermoglichen und gleichzeitig eine Altersverifikation fur Minderjahrige
gewahrleisten. Besondere Aufmerksamkeit muss der Nutzung von Verhaltensdaten

gewidmet werden: lhre Analyse zu Zwecken der padagogischen Verbesserung darf nur mit
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einer doppelten Zustimmung erfolgen, die die ausdruckliche Zustimmung der Schuler und
ihrer Eltern beinhaltet.

In Bezug auf die Nutzung von digitalem Content mussen die Beziehungen zu den Verlegern
durch transparente Lizenzvertrage geregelt werden, die FRAND-Klauseln (Fair, Reasonable,
and Non-Discriminatory) enthalten, um einen fairen Zugang zu den digitalen Katalogen zu
gewahrleisten. Um Urheberrechtsverletzungen zu verhindern, wird empfohlen, ein
interoperables DRM-System zu integrieren und die Blockchain zu nutzen, um eine optimale
Nachvollziehbarkeit der Nutzung zu gewahrleisten.

SchlieBlich kann die Einhaltung der Vorschriften nicht ohne standige Bemuhungen um
Bewusstseinsbildung und Kontrolle aufrechterhalten werden. Es ist von entscheidender
Bedeutung, die Nutzer in den Regeln des geistigen Eigentums zu schulen, indem interaktive
Tutorials und Anreizmechanismen zur Meldung von Missbrauch integriert werden. Dartber
hinaus mussen regelmaflige Audits durchgefuhrt werden, um die Einhaltung der rechtlichen
Verpflichtungen sowohl im Bereich des Datenschutzes als auch der Verwaltung von
Urheberrechten zu Uberprifen. Die Veroffentlichung von Transparenzberichten wird die
Glaubwurdigkeit des Projekts starken und eine strenge Governance der genutzten Daten und

digitalen Inhalte sicherstellen.
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2.Architektur Katalog und Metadaten

2.1. Einfuhrung

Im Rahmen des Projekts Synapse zielt das Arbeitspaket 2 darauf ab, eine effektive Methode
zur Standardisierung von Ressourcen fur die Integration in die Metadatenplattform zu
etablieren. Das Hauptziel besteht darin, einen umfassenden Katalog von Ressourcen aus
verschiedenen Quellen und Akteuren des Bildungssektors zu erstellen, diese in einer
robusten Datenbank zu zentralisieren und die wichtigsten Elemente flr eine optimale

Nutzung im Datenraum zu extrahieren.

Dieser Standardisierungsprozess ist Teil eines Qualitatskonzepts gemal den Grundsatzen
der ISO 9000 und zielt darauf ab, die Verwaltung und Nutzung digitaler Bildungsressourcen
zu optimieren. Daruber hinaus berucksichtigt der gewahlte Ansatz Aspekte der
Informationssicherheit in Ubereinstimmung mit den Empfehlungen von ISO 27001, um die
Vertraulichkeit, Integritat und Verfugbarkeit der verarbeiteten Daten zu gewahrleisten.

Um diesen Katalog zu bereichern und seine Nutzung zu erleichtern, haben wir auch den
Einsatz von kunstlicher Intelligenz zur automatischen Generierung von Tags erforscht. Diese
Initiative soll die Kategorisierung und Suche von Ressourcen verbessern, wobei wir uns der

Herausforderungen und Grenzen dieser Technologie in einem Bildungskontext bewusst sind.

Die EinfUhrung dieses standardisierten Systems zur Verwaltung digitaler Bildungsressourcen
stellt einen bedeutenden Fortschritt bei der Organisation und Zuganglichkeit von
Bildungsinhalten dar. Sie ebnet den Weg fur eine effizientere und personalisierte Nutzung
der Ressourcen durch die verschiedenen Akteure des Bildungssystems und legt gleichzeitig
den Grundstein fur eine entwicklungsfahige und sichere digitale Infrastruktur.

2.2. Methode

Um dieses Projekt =zur Standardisierung digitaler Bildungsressourcen erfolgreich
durchzufihren, haben wir einen methodischen und strukturierten Ansatz gewahlt. Diese
Methodik Iasst sich in mehrere Schlusselschritte unterteilen:
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Untersuchung der bestehenden Standards

Unser erster Schritt bestand darin, eine umfassende Bestandsaufnahme der derzeit im
Bereich der digitalen Bildungsressourcen verwendeten Standards durchzufuhren. Diese

Analyse umfasste :

* Die Formate zur Darstellung von Daten in digitalen Katalogen.
+ Die spezifischen Standards fur Bildungsressourcen.

+ Die Standards far die Beschreibung von Lerngranulaten.
Dieser Schritt ist entscheidend, um das bestehende Okosystem zu verstehen und die

Best Practices zu identifizieren, die wir in unseren Ansatz integrieren konnen.
Auswabhl einer geeigneten Datenbank

Nach der Untersuchung der Standards konzentrierten wir uns auf die Identifizierung einer
Datenbank, die in der Lage ist, eine grof3e Menge strukturierter Daten effizient zu verwalten.

Zu den Auswabhlkriterien gehorten:

+ Die Fahigkeit, gro3e Datenmengen zu verarbeiten.
« Die Flexibilitat, sich an verschiedene Ressourcenformate anzupassen.
«  Die Skalierbarkeit, um mit dem Wachstum des Katalogs Schritt zu halten.

+  Die Kompatibilitat mit den zuvor identifizierten Standards.
Erforschung von Technologien der kunstlichen Intelligenz

Um die Nutzung und Kategorisierung von Ressourcen zu verbessern, haben wir uns
vorgenommen, die Moglichkeiten der kunstlichen Intelligenz zu erforschen, insbesondere fur

die automatische Generierung von Tags. Diese Analysephase umfasste:

+ Die ldentifizierung von Kl-Technologien, die fur unseren Kontext relevant sind.
+ Die Definition von Testprotokollen zur Bewertung ihrer Effektivitat.

+ Die Analyse der ethischen und praktischen Auswirkungen der Nutzung von KI in

diesem Rahmen.
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Gestaltung des Standardisierungsprozesses

Basierend auf den Ergebnissen der vorherigen Schritte haben wir einen
Standardisierungsprozess entworfen, der darauf abzielt:

+  Eine gemeinsame Datenstruktur fur alle Ressourcen festzulegen.
+  Konvertierungsprotokolle fur die verschiedenen vorhandenen Formate festlegen

. Qualitatskontrollmechanismen einzurichten, um die Konsistenz der Daten zu

gewahrleisten.
2.3. Analyse des Vorhandenen

Die Analyse des Bestehenden im Rahmen unseres Projekts zur Standardisierung digitaler
Bildungsressourcen konzentrierte sich auf die Verwendung des Datenraums und die von ihm
vorgeschlagene Datenstruktur. Dieser Ansatz zielt darauf ab, die Integration und Nutzung
von Bildungsressourcen in einem koharenten und effizienten digitalen Okosystem zu

optimieren.
Struktur des Datenraums

Der Datenraum bietet eine robuste Architektur, die die Verwaltung und Organisation von
Bildungsressourcen ermoglicht. Seine Struktur ist so konzipiert, dass sie Folgendes
erleichtert:

+ Die Generierung von Lernangeboten aus Schulbuchern.
+ Die Integration von qualifizierten Ressourcen-Sets.

+ Die Kompatibilitat mit verschiedenen Arten von Lerninhalten.

Diese strukturelle Flexibilitat ermdglicht eine breite und vielfaltige Nutzung der Ressourcen
und entspricht damit den unterschiedlichen Bedurfnissen der Akteure im Bildungssektor.

Kompatibilitat und Interoperabilitat

Ein entscheidender Aspekt unserer Analyse war die Bewertung der Kompatibilitat zwischen
der Datenstruktur des Datenraums und den verschiedenen bestehenden Formaten fur

Bildungsressourcen. Diese Kompatibilitat ist entscheidend fur die Gewahrleistung:
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* einer nahtlosen Integration von Ressourcen aus verschiedenen Quellen.
+ einer effizienten Standardisierung ohne Verlust von entscheidenden Informationen.

+ einer Anpassungsfahigkeit an zukunftige Entwicklungen von Bildungsformaten und -
standards.

Potenzial fur die Nutzung

Die Analyse hat auch das Nutzungspotenzial aufgezeigt, das der Datenraum bietet fur:

« Die Erstellung von personalisierten Lernpfaden

+ Die Anreicherung der Metadaten, die mit den Ressourcen verknupft sind.

+ Die Verbesserung der Zuganglichkeit und Auffindbarkeit von Bildungsinhalten.
Diese Infrastruktur ermoglicht innovative Nutzungsmoglichkeiten von Ressourcen, die
den Weg fur neue padagogische Ansatze und eine bessere Anpassung an die
spezifischen Bedurfnisse von Lernenden und Lehrenden ebnen.

Zusammenfassend lasst sich sagen, dass die Analyse des Bestehenden die Relevanz der
Wahl des Datenraums als Grundlage unseres Standardisierungsansatzes bestatigt hat.
Seine flexible Struktur und seine Kompatibilitat mit aktuellen Standards machen ihn zu einem
vielversprechenden Instrument fur die Erreichung unserer Ziele und bieten gleichzeitig
Entwicklungsperspektiven, die mit den von ISO 9000 propagierten Grundsatzen der
kontinuierlichen Verbesserung in Einklang stehen.

2.4. Technische und regulatorische Anforderungen

Die Umsetzung des Projekts zur Standardisierung digitaler Bildungsressourcen erfordert eine
robuste und skalierbare Infrastruktur. Die Datenbanken mussen so konzipiert sein, dass sie
ein betrachtliches Volumen von Ressourcen verwalten konnen, wobei die Architektur eine
effiziente Skalierbarkeit ermoglicht. Die Interoperabilitat mit dem Datenraum wird durch die
Nutzung bestehender APIs gewahrleistet, die eine nahtlose Integration der standardisierten
Daten garantieren. Im Hinblick auf die Sicherheit wird das System die in AP 5.1
beschriebenen Empfehlungen befolgen, um den Schutz der Daten und die Einhaltung der

geltenden Normen zu gewahrleisten.
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2.5 Ergebnisse der Recherche

Analyse der Standards

Unsere eingehende Untersuchung der Standards ergab, dass sich der GS1 XML-Standard
besonders gut fur unser Projekt zur Standardisierung digitaler Bildungsressourcen eignet.
Dieser Standard bietet die Flexibilitat und Robustheit, die fur die effiziente Verwaltung von
Lieferketten far Bildungsinhalte unerlasslich sind.
Die detaillierte Analyse der Formate xAPIl, SCORM, LTI und XML-GS1 ist im beigeflugten
Dokument "AP 2.1 Analyse Datenaustauschformate” zu finden. Diese vergleichende Studie
ermoglichte es uns, eine Datenstruktur zu entwerfen, die mit diesen Standards kompatibel
und in unserem gewahlten DBMS nutzbar ist.

Wahl des DBMS und Datawarehouse

Um die Bildungsressourcen zu zentralisieren und zu standardisieren, haben wir uns fur
PostgreSQL als Datenbankmanagementsystem entschieden. Der Grund fur diese Wahl
waren seine Leistungsfahigkeit, Stabilitat und relationalen Fahigkeiten, die fur die effiziente
Verwaltung von mindestens 7 Millionen Datensatzen bei gleichzeitig hervorragender
Skalierbarkeit unerlasslich sind.

Unsere Datawarehouse-Architektur umfasst:

1. ETLs fur die Umwandlung von Daten in strukturierte Felder.
2. QlikSense als Business-Intelligence-Tool fur die Datenanalyse und -visualisierung.

3. Einen Staging-Bereich zur voribergehenden Speicherung von Rohdaten vor der

Transformation.

Die Steuerung dieser Dienste erfolgt durch:
—  Zabbix fur das Hardware- und Software-Monitoring.

— Wazuh fur die Uberwachung von Sicherheitsliicken und die Kontrolle von

Anomalien.
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—  Ein System zur Uberwachung der Verlage und Vertreiber von Ressourcen, das

in AP-6.4 naher erlautert wird.

Standardisierung des Datawarehouse

Wir haben eine Reihe von Hauptfeldern fur die Verwaltung von Lernpfaden ausgewahilt.

Diese Informationen sind in einem Format strukturiert, das mit dem Datenraum kompatibel

ist.
Name Typ Beschreibung
ean string Eindeutige Kennung des Produkts.
(13)

Titel string Titel des Buches

Beschreibung string Beschreibung des Buches

date_publication Datum Datum der Verdffentlichung im ISO GMT-Format.

Kategorie string Derzeit werden zwei Kategorien identifiziert: Schulbuch oder Lernmedium.
Das digitale Schulbuch ist die digitale Ubersetzung eines Buches, wahrend
sich das Lernmedium in der Regel auf Lernparcours, Lernapps oder sogar
digitale Zeitungen bezieht.

Verlag string Name des Verlags

ref_editor String Referenz, mit der der Artikel beim Verlag gefunden werden kann.

Sammlung string Gesamtheit der Publikationen, zu denen das Buch gehort.

Disziplinen [string,...] Bei Schulbiichern das Fach oder die Facher, die behandelt werden (z. B.
Mathematik, Geschichte, ...).

Niveaustufen [string,...] Bei Schulbiichern die jeweilige(n) Klassenstufe(n) (z. B. Grundschule,
Gymnasium,...).

Klassen [string,...] Fir Schulbicher, die entsprechende(n) Klasse(n) (z. B. 1.Klasse, 10.
Klasse, ...)

offentliche [string,...] Die Zielgruppe(n) (z. B.: Schiler, Lehrer, allgemeines Publikum).

Verfugbarkeit bool Gibt an, ob der Artikel derzeit verflgbar ist.

Technologie string Name der Technologie, mit der der Artikel aufgerufen werden kann.

url_demonstration string URL der Demoversion.

url_cover string URL zum Anzeigen des Titelbilds.
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Name Typ Beschreibung

url_download string URL zum Herunterladen des Artikels.
datei_gewicht doppelt Gewicht der Datei in Kilobyte.

ean_papier [string,...] Papierbuchversion(en) des digitalen Lehrbuchs

Einsatz von Kl zur Generierung von Tags

Um die Metadaten anzureichern, haben wir mit dem Einsatz von Kl experimentiert, um

relevante Tags fur jede Ressource zu generieren. Der Prozess lauft wie folgt ab:

1.

ETL (Extract, Transform, Load): Daten aus einer Vielzahl von Quellen werden so
verarbeitet, dass sie mit der Metadatenplattform Ubereinstimmen.

Jeder Datensatz wird von der Kl durchsucht.
Die Ki liefert uns tags , die fur jede Ressource relevant sind.

Ein Satz relevanter und Daten Uber die Ressource wird an den Datenraum gesendet,

um von den Partnern genutzt zu werden.
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Teil 2 des Schemas lauft wie folgt ab (siehe Code und Details im Anhang):

5.

6.

Extraktion der Daten aus dem DBMS.

Nutzung eines speziellen Prompts fur die Analyse der Bildungsdaten.

Generierung relevanter Tags durch die KI.

Menschliche Validierung der generierten Tags.

KI
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2.6 Analyse der Risiken

Auch wenn unser Projekt zur Standardisierung digitaler Bildungsressourcen nicht direkt mit
personenbezogenen Daten zu tun hat, miussen einige wichtige Risiken berucksichtigt

werden:
Datensicherheit

Die Zentralisierung einer grolen Menge an Bildungsressourcen erfordert eine erhohte
Wachsamkeit in Bezug auf die Sicherheit. Es ist entscheidend, die in AP 5.1 ausfuhrlich
beschriebenen Empfehlungen genau zu befolgen, um die Integritat und Vertraulichkeit der

Daten zu gewahrleisten.
Einsatz von KI

Die Integration von kunstlicher Intelligenz zur Tag-Generierung bietet erhebliche Vorteile,
birgt aber auch die Risiken, die mit dieser aufstrebenden Technologie einhergehen. Wir
haben ein spezielles Dokument, "KI-Empfehlung.pdf', erstellt, in dem die zu treffenden
VorsichtsmalRnahmen und bewahrten Praktiken ausfuhrlich beschrieben sind.

Qualitat und Relevanz von Metadaten

Ein grolRes Risiko besteht darin, dass ungenaue oder irrelevante Metadaten erzeugt werden,
was die Effizienz des Systems zur Suche und Kategorisierung von Ressourcen
beeintrachtigen konnte. Eine konstante menschliche Aufsicht und strenge

Uberprifungsprozesse sind notwendig, um dieses Risiko zu mindern.
Skalierbarkeit und Leistung

Mit dem vorhersehbaren Anstieg des Datenvolumens besteht das Risiko, dass die Leistung
des Systems beeintrachtigt wird. Eine sorgfaltige Planung der Architektur und regelmaRige
Performance-Tests sind entscheidend, um Skalierbarkeit, Effizienz und Ausfallsicherheit des
Systems langfristig zu gewahrleisten.

34



Zusatz 1 zu 2.: Das ONIX-Format

Uberblick

Das ONIX-Format fur Bucher ist der internationale Standard fur die Darstellung
und Kommunikation von "Produkt"-Informationen der Buchbranche (Metadaten)

in elektronischer Form.

ONIX ist ein XML-basierter Standard fur angereicherte Buchmetadaten, der
Verlagen, Einzelhandlern und ihren Partnern in der Lieferkette eine einheitliche
Moglichkeit bietet, eine breite Palette von Produktinformationen zu
kommunizieren. Es ist ein kommerziell ausgerichtetes Datenformat, das
ausdrucklich fur den weltweiten Einsatz konzipiert wurde und nicht auf eine
Sprache oder die Merkmale eines bestimmten nationalen Buchhandels
beschrankt ist. Es wird in der gesamten Lieferkette fur Blucher und eBooks in
Nordamerika, Europa und Ozeanien weit verbreitet eingesetzt und wird auch im

asiatisch-pazifischen Raum und in Sudamerika zunehmend Ubernommen.

Als XML-basierter Standard enthalt jede Version von ONIX fur Bucher eine
Dokumentation, die den Dateninhalt einer ONIX-Standarddatendatei oder einer
"Nachricht" festlegt, sowie ein zugehoriges XML-Schema, das zur Validierung

einer ONIX-Datei verwendet werden kann.

ONIX selbst ist keine Datenbank oder gar eine Designvorlage fur eine

Datenbank - es ist ein Mittel zur Kommunikation von Daten zwischen
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Datenbanken. Es ist keine Registrierung, Gebuhr oder Mitgliedschaft

erforderlich, um ONIX zu implementieren.

Anwendungsfalle von ONIX-Nachrichten

1. Automatisierter Austausch - ONIX-Nachrichten ermdglichen den
automatisierten Austausch und die Verarbeitung komplexer Informationen,
wodurch Fehler  reduziert und Bestell-, Rechnungs- und

Katalogverwaltungsprozesse beschleunigt werden.

2. Reichhaltige Produktinformationen: Nachrichten im ONIX-Standard liefern
umfassende Daten zu jedem Produkt, wie z. B. Titel, Autor, Sprache, Preis
(der je nach Land oder Weltregion unterschiedlich sein kann), Verfugbarkeit,

Themen, Bildungsstufen und andere Metadaten.

3. Bestands- und Aktualisierungsmanagement: Die Verwendung von ONIX
ermoglicht es, Produktkataloge mit Informationen Uber neue Ausgaben,
Nachdrucke und Anderungen der Verfligbarkeit auf dem neuesten Stand zu
halten. Dies hilft bei der Verwaltung von Angeboten fur
Bildungseinrichtungen oder Kommunen, da genaue und aktuelle Daten

bereitgestellt werden.

4. Integration digitaler Ressourcen: Vor allem ONIX Version 3 ist fur digitale
Formate (Ebooks, interaktive Ressourcen) optimiert. Es ermoglicht die
Beschreibung von Nutzungsrechten, Dateiformaten und

Zugangsbedingungen fur digitale Bildungsinhalte.
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Vorteile des ONIX-Formats fur den EDI-Austausch

1. Interoperabilitat: Die Verwendung von ONIX gewahrleistet, dass die
"Produkt"-Informationen in einem Format ausgetauscht werden, das von
allen Akteuren der Buchkette anerkannt und verstanden wird.

2. Erfillung spezifischer Kundenanforderungen: In einer Ausschreibung
ermoglicht ONIX die Erfullung spezifischer Anforderungen, wie z. B.
detaillierte Beschreibungen digitaler Schulbucher oder Informationen zu

Vertriebsrechten.

Dieser Rahmen ermdglicht es, den Austausch zwischen den Akteuren zu
standardisieren und zu vereinfachen und gleichzeitig die Konformitat mit den

Anforderungen der Ausschreibung zu gewahrleisten.

Unterschiede zwischen den Versionen 2 und 3

Die meisten ONIX-Austauschvorgdnge beruhen auf der Ubermittlung
vollstandiger Datensatze, entweder als neue Informationen oder als Ersatz fur

zuvor bereitgestellte Informationen.

In ONIX 2.1 steht ein separates Format namens "Supply Update" zur Verfugung,
mit dem Preis- und Verfugbarkeitsdetails aktualisiert werden konnen, ohne dass
ein vollstandiger Datensatz als Ersatz gesendet werden muss. In ONIX 3.0 und
3.1 wird ein flexiblerer und granularerer Aktualisierungsansatz, genannt "Block
Updates", unterstutzt, der die Notwendigkeit eines separaten und

spezialisierten Aktualisierungsformats beseitigt.
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ONIX 3 ist flexibler bei der Beschreibung digitaler Formate und besser auf neue
Technologien abgestimmt, wahrend ONIX 2.1 bei einigen Aspekten digitaler

Produkte starker eingeschrankt ist.

ONIX 3 verbessert die Verwaltung von Sammlungen, Serien und gebundelten
Inhalten, was fur die Verteilung von Lerninhalten in mehreren Banden oder

Modulen wichtig ist.

Fokus auf Version 3.1

Die im Marz 2023 veroffentlichte Version 3.1 des ONIX-Formats ist ein Update
der Version 3.0 und fuhrt Verbesserungen und Klarstellungen ein, ohne die
Struktur des Standards grundlegend zu verandern. Hier sind einige

bemerkenswerte Unterschiede, die ONIX 3.1 mit sich bringt:

1. Besserer Umgang mit digitalen Inhalten: ONIX 3.1 bringt
Verbesserungen, um digitale Formate wie Ebooks oder interaktive Inhalte
besser zu beschreiben. Dies beinhaltet eine genauere Beschreibung von
Nutzungsrechten, Lizenzen, geografischen Beschrankungen und

Zugriffszeiten fur digitale Ressourcen.

2. Mehr Granularitat bei Aktualisierungen: Version 3.1 starkt das Konzept
der "block updates”, mit dem spezifische Teile der Produktdaten aktualisiert
werden konnen, ohne dass der gesamte Datensatz gesendet werden muss,

was die Effizienz des Datenaustauschs verbessert.

3. Neue Metadaten fur Nachhaltigkeit: ONIX 3.1 fuhrt Felder ein, um

Informationen Uber die Nachhaltigkeit von Produkten zu liefern, z. B. Uber
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die Verwendung von recycelten Materialien oder Uber Umweltpraktiken im

Zusammenhang mit der Herstellung von Buchern.

4. Verbesserte Verwaltung von Sammlungen und Serien: ONIX 3.1 bietet
Klarstellungen und neue Funktionen fur die Verwaltung von Werken, die Teil
von Sammlungen oder Serien sind, und ermoglicht eine einheitlichere

Beschreibung von Produktgruppierungen.

5. Kompatibilitat mit neuen Preisstandards: Version 3.1 verbessert die
Verwaltung von preisbezogenen Informationen, insbesondere fur digitale
Produkte, mit Erganzungen wie der Unterstutzung neuer Preismodelle (z. B.

Abonnements oder zeitlich begrenzter Zugang).

6. Klarstellungen und Korrekturen: ONIX 3.1 enthalt kleinere Anpassungen
zur Klarung von Unklarheiten in Version 3.0 und zur Korrektur von Fehlern

oder Inkonsistenzen, die von den Nutzern des Standards erkannt wurden.

Empfehlungen

- Wir schlagen die einheitliche Nutzung des ONIX 3.1-Formats fur den
Austausch von produktbezogenen Daten vor. Dies wird eine Entwicklung
zur Aktualisierung des ONIX-Mikroservices mit sich bringen,
einschliellich der Aktualisierung der JOnix-Bibliothek und der

Durchfuhrung notwendiger Anpassungen.
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- Optimierung der Granularitat der vom Mikroservice erzeugten JSON-
Daten, um die Genauigkeit der Aktualisierungen zu verbessern und den

Austausch reaktionsschneller zu gestalten.
Diese Entwicklungen werden eine harmonisierte Kommunikation mit unserer

aktuellen Kataloganwendung und -datenbank (4D), sowie mit einer dedizierten

Anwendung und Datenbank fur das MBR-Projekt ermoglichen.
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Zusatz 2 zu 2.: xAPIl-Analyse

Eine xAPI-Nachricht, oder "Experience API", ist eine strukturierte Dateneinheit, die zur
Verfolgung und Aufzeichnung von Lernerinteraktionen in Online-Lernsystemen verwendet
wird. xXAPl wurde entwickelt, um unterschiedliche Lernerfahrungen zu erfassen, und
ermoglicht es, Daten Uber die Aktivitaten eines Lernenden aufzuzeichnen, unabhangig
davon, ob diese online, Uber eine mobile Anwendung oder sogar offline durchgefuhrt werden.
Das Ziel dieser Nachrichten ist es, Lerndaten zu zentralisieren und zuganglich zu machen,
um den Weg eines Lernenden zu verfolgen und die Lernerfahrungen zu verbessern.
xAPI-Nachrichten sind um eine dreigliedrige Struktur herum aufgebaut: Subjekt - Verb -
Objekt. Jedes dieser Elemente reprasentiert einen grundlegenden Aspekt der Erfahrung:

1. Subjekt: Identifiziert den Lernenden oder Benutzer, der die Handlung ausfuhrt. Er wird

typischerweise durch einen Namen oder eine E-Mail-Adresse reprasentiert.

2. Verb: beschreibt die vom Subjekt durchgefuhrte Aktion, wie z. B. hat angesehen, hat

vervollstédndigt oder hat versucht.

3. Betreff: Beschreibt das Ziel der Aktion, das ein Lernmodul, ein Quiz, ein Dokument

oder eine andere Lernressource sein kann.

Eine xAPI-Nachricht kann auch zuséatzliche Informationen enthalten:
o Kontext: Fugt Details zu den Umstanden der Interaktion hinzu, z. B. das verwendete
Gerat, den Ort oder das Ziel der Aktion.

o Ergebnis: Ermoglicht die Speicherung der Ergebnisse einer Interaktion, z. B.

Punktzahl, Erfolg oder Dauer.

Diese Nachrichten werden gesendet und in einem Learning Record Store (LRS) gespeichert,
der die Daten zentralisiert und es Administratoren und Lehrern ermoglicht, den Fortschritt
und die Leistung der Lernenden zu verfolgen und zu analysieren.

Beispiel fur eine xAPI-Nachricht im JSON-Format.

Hier ein vereinfachtes Beispiel fur eine XAPI-Nachricht:

{"actor": {"name": "Alice Dupont", "mbox": "mailto:alice@example.com"}}, "verb": {"id":

"http://adinet.gov/expapi/verbs/completed”, "display": { "en-US": "completed" }}, "object":
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"id": "http://example.com/activities/module-intro”, "definition": {"name": { "en-US": "XAPI-
EinfUhrungsmodul” }}}, "result": {"score": { "scaled": i
In diesem Beispiel hat die Schauspielerin Alice Dupont das XAPI-Einfiihrungsmodul mit einer

Punktzahl von 85 % abgeschlossen.

SCORM-Analyse :
e Was ist eine SCORM-Nachricht?

Eine SCORM-Nachricht, oder "Sharable Content Object Reference Model", ist ein
Kommunikationsformat, das verwendet wird, um den Fortschritt und die Ergebnisse von
Lernenden in Lernmanagementsystemen (LMS - Learning Management Systems) zu
verfolgen und zu berichten. SCORM wurde vom US-Verteidigungsministerium und Advanced
Distributed Learning (ADL) entwickelt und ist ein Standard, der es ermoglicht, digitale
Lerninhalte in verschiedene kompatible LMS zu integrieren und Lerndaten auf einheitliche
Weise zu zentralisieren.
SCORM basiert auf einem Modell von Datenstrukturen und Protokollen zur Aufzeichnung von
Informationen, einschliellich der Interaktionen des Lernenden mit den Lernmodulen. Dazu
gehoren Aktionen wie das Aufrufen einer Lektion, das Abschliel3en eines Tests oder auch die
erzielten Ergebnisse. SCORM-Nachrichten ermoglichen es daher, Informationen wie die
aufgewendete Zeit, die erreichte Punktzahl und den Abschlussstatus zu verfolgen und zu
speichern.
SCORM-Nachrichten sind um einige Schlusselelemente herum strukturiert:
1. Das Lernziel: Stellt den Lerninhalt oder die Lernressource dar (z. B. eine Lektion oder ein
Quiz).
2. Die Aktionen des Lernenden: umfasst Aktionen wie das Starten von Inhalten, das
Voranschreiten im Modul oder die Interaktion mit Fragen und Tests.
3. Ergebnisse: Enthalt Daten wie die Endpunktzahl, den Abschlussstatus (abgeschlossen
oder nicht) und die Zeit, die fur jede Aktivitat aufgewendet wurde.
SCORM-Nachrichten werden haufig im XML-Format ausgetauscht und im LMS gespeichert,
wo die Lerngeschichte jedes Lernenden aufzeichnet wird und Berichte Uber den Fortschritt
abgelegt werden.

e Beispiel fur eine SCORM-Nachricht.
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Eine SCORM-Nachricht konnte wie folgt strukturiert sein:

- Startet das Lernmodul: cmi.launch_data

- Verstrichene Zeit: cmi.core.session_time

- Abschlussstatus: cmi.core.lesson_status (kann "completed", "incomplete" usw. angeben).

- Punktzahl: cmi.core.score.raw, um die in einem Test erzielte Punktzahl anzugeben.

e Vergleich mit xAPI

Obwohl SCORM ein weit verbreiteter Standard im Bereich der LMS war, hat er einige
Einschrankungen, wie z. B. das Fehlen von Offline-Tracking und eine eingeschrankte
Kompatibilitat mit LMS-Umgebungen. Das neuere xAPI ("Experience API") wurde entwickelt,
um die Moglichkeiten des Trackings zu erweitern. Es ermoglicht die Verfolgung von
Interaktionen Uber das LMS hinaus, indem es Online- und Offline-Interaktionen in
verschiedenen Lernumgebungen integriert.

LTI-Analyse :

e Was ist eine LTI-Nachricht?

Eine LTI-Nachricht, oder "Learning Tools Interoperability”, ist ein Kommunikationsstandard,
der vom IMS Global Learning Consortium entwickelt wurde, um die Integration externer
Lerninhalte und -tools in Lernmanagementsysteme (LMS) zu erleichtern. Mithilfe von LTI
konnen Lernplattformen mit Anwendungen von Drittanbietern - wie Videokonferenztools,
interaktiven Quizzes oder Simulationen - verbunden werden, ohne dass die Benutzer neue
Konten anlegen oder sich erneut anmelden mussen. LTI vereinfacht und sichert die
Lernerfahrung, indem es verschiedene Bildungsdienste und -tools innerhalb einer einzigen
Plattform verbindet.

LTI-Nachrichten funktionieren Uber einen sicheren Informationsaustausch, der auf dem
OAuth-Protokoll basiert, einem Authentifizierungs- und Autorisierungsmechanismus, der
verwendet wird, um sicherzustellen, dass nur autorisierte Benutzer auf Inhalte zugreifen
konnen. Wenn ein Lernender vom LMS aus auf einen externen Inhalt oder ein externes Tool
zugreift, sendet das System eine LTI-Nachricht, um den Benutzer zu authentifizieren, die
erforderlichen Informationen auszutauschen und den Inhalt oder das externe Tool in das LMS
zu laden.

LTI-Nachrichten beinhalten mehrere wesentliche Elemente:
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1. Benutzer: Informationen Uber den Lernenden oder Lehrer, der mit dem Tool interagiert,
die aus Grunden der Vertraulichkeit oft auf wesentliche Informationen beschrankt sind.

2. Lernkontext: Details Uber den Kurs oder das Modul, in dem das Tool verwendet wird, um
eine Personalisierung der Erfahrung zu ermoglichen.

3. Benutzerrolle: Gibt an, ob der Benutzer ein Lernender, ein Lehrer oder ein Administrator
ist, was die Zugriffsrechte bestimmit.

4. Ergebnisriickmeldung (optional): Wenn das externe Tool eine Bewertung des Nutzers
ermoglicht (z. B. Uber ein Quiz), kdnnen die Ergebnisse an das LMS zurickgesendet werden,

damit der Fortschritt festgehalten wird.

e Beispiel fur eine LTI-Nachricht

In einem Anwendungsszenario konnte eine LTI-Nachricht die folgenden Informationen
enthalten:

- Benutzer: user_id=12345 (eindeutige Benutzerkennung)

- Rolle: roles= Instructor (oder "Learner" fur einen Schiuler).

- Kurskontext: context_id=course-001 (Kennung des Kurses oder Moduls).

- Notenriickmeldung: lis_result_sourcedid=score-12345 (wenn das Tool eine Punktzahl an
das LMS sendet).

e Vorteile von LTI

Der Hauptvorteil von LTI besteht darin, dass es die Integration von externen Tools und
Inhalten in LMS vereinfacht und gleichzeitig eine nahtlose Nutzererfahrung gewahrleistet.
Mithilfe von LTI-Nachrichten kdonnen Einrichtungen ein reichhaltigeres und vielfaltigeres
Lernerlebnis bieten, ohne dass fur jede Integration mehrere Authentifizierungsprozesse oder
komplexe technische Entwicklungen erforderlich sind.

e Vergleich mit SCORM und XAPI

Im Gegensatz zu SCORM und XAPI, die Standards fur die Verfolgung von Lerndaten sind,
ist LTI ein Integrationsstandard, der darauf abzielt, verschiedene Lernwerkzeuge in einer
zentralen Umgebung zu verbinden. XAPI und SCORM konzentrieren sich mehr auf die
Verfolgung der Interaktionen des Lernenden, wahrend LTI sich auf die Authentifizierung und
den Zugriff auf externe Tools und Inhalte konzentriert.
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GS1 XML-Studie

GS1 XML ist ein internationaler Standard, der die Datenkommunikation zwischen
Unternehmen unter Verwendung des XML-Formats ("eXtensible Markup Language")
ermoglicht. Er wurde von der GS1-Organisation entwickelt, die auch die Barcodes und
andere Handelsstandards hervorgebracht hat. Ziel dieses Standards ist es, eine bessere
Interoperabilitdt zwischen Computersystemen zu gewahrleisten und so den
Informationsaustausch in komplexen Lieferketten zu erleichtern.
Ziele von GS1 XML
GS1 XML zielt darauf ab, den Informationsaustausch zu standardisieren, um :

1. Kommunikationsfehler zwischen den Systemen der verschiedenen Handelspartner zu

reduzieren.

2. Die Prozesse in der Lieferkette zu optimieren, indem der Datenaustausch schneller
und effizienter gestaltet wird.

3. Die Integration neuer Geschaftspartner durch eine standardisierte

Kommunikationssprache zu erleichtern.

4. Die Transparenz der Informationen in den Warenstromen erhohen.

Architektur und Struktur von GS1 XML

GS1 XML basiert auf einer standardisierten Architektur, die verschiedene Arten von
Nachrichten umfasst, die mehrere Aspekte der Lieferkette abdecken. Jede Nachricht folgt
einer Struktur, die in XML-Schemata festgelegt ist. Hier sind einige Schlisselkomponenten :
o Nachrichtenkodpfe: Sie enthalten Informationen wie den Nachrichtentyp, die
Identifikation von Absender und Empfanger sowie das Ubertragungsdatum.

o Nachrichtentext: Er enthalt spezifische Informationen, die sich auf das logistische

Ereignis beziehen, wie Versanddetails oder den Wareneingang.

e GS1 Codes: Verwendung von GTIN (Global Trade ltem Number), SSCC (Serial
Shipping Container Code) und GLN (Global Location Number) zur eindeutigen
|dentifizierung von Produkten und Orten.
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Beispiel fur eine GS1 XML-Nachricht

Hier ein vereinfachtes Beispiel einer XML-Nachricht fur eine Bestellung (Order) :
<Order><Header><MessagelD>123456</MessagelD><CreationDate>2024-10-
27</CreationDate></Header><OrderDetails><Buyer><GLN>1234567890123<./GLN></B
uyer><Supplier><GLN>9876543210987</GLN></Supplier><OrderLine><GTIN>00012345
678905</GTIN><Quantity>100</Quantity><Price>25.00</Preis></OrderLine></OrderDetail
s$></Order>.

Kopieren
Arten von GS1 XML-Nachrichten

GS1 XML Nachrichten lassen sich je nach Verwendungszweck in verschiedene Kategorien

unterteilen. Hier einige Beispiele:

1.

2.

3.

4.

Bestellung (Order): Zum Ausstellen von Bestellungen.

Versandbenachrichtigung (Despatch Advice): um den Versand von Waren

anzukundigen.
Warenempfang (Receiving Advice): um den Erhalt einer Sendung zu bestatigen.

Rechnung (Invoice): Zum Austausch von Rechnungsinformationen.

Jeder Nachrichtentyp folgt einem standardisierten Format, das modifiziert werden kann, um

es an die spezifischen Bedurfnisse der Unternehmen anzupassen.

Anwendungen von GS1 XML

GS1 XML wird in verschiedenen Branchen eingesetzt, u. a. :

Einzelhandel: um den Fluss von Bestellungen, Sendungen und Empfangen zu

verwalten.

Gesundheitswesen: Zur Verfolgung von Medikamenten und medizinischen
Hilfsmitteln in der Lieferkette.

Lebensmittelindustrie: um die Ruckverfolgbarkeit von Lebensmitteln zu
gewahrleisten.

E-Commerce: um den Datenaustausch zwischen Partnern zu standardisieren.
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Vorteile der Verwendung von GS1 XML
o Erhohte Interoperabilitat: Kompatibel mit verschiedenen ERP-Systemen und

anderen Logistikanwendungen.

o Geringere Kosten und Fehler: Dank einer standardisierten Sprache und eines

maschinenlesbaren Formats werden Kommunikationsfehler minimiert.

« Bessere Ubersicht: Unternehmen kdnnen sich in Echtzeit einen Uberblick tber ihre
Bestande, Sendungen und Verkaufe verschaffen.

o Einhaltung regulatorischer Anforderungen: GS1 XML wird in einigen Branchen

haufig aus Grunden der Ruckverfolgbarkeit und Transparenz gefordert.

Schlussfolgerung

GS1 XML ist ein machtiges Werkzeug fur Unternehmen, die die Effizienz ihrer Lieferketten
steigern wollen. Seine zunehmende Einfuhrung in verschiedenen Branchen zeugt von seiner
Bedeutung in einem zunehmend globalisierten Geschaftsumfeld. Durch die Standardisierung
des Datenaustauschs bietet GS1 XML eine zuverlassige und flexible Losung, die den
vielfaltigen Bedurfnissen moderner Unternehmen gerecht wird.
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Zusatz 3 zu 2. Empfehlungen zu Ki

Die wichtigste Frage ist, ob Sie eine lokale Kl oder eine Kl von Drittanbietern verwenden

wollen. Die Wahl wird sich auf verschiedene Aspekte des Projekts auswirken:

1.Sicherheit

Wir empfehlen, den direkten Zugriff auf die KI zu beschranken, um das Risiko von Prompt-
Injection-Angriffen oder boswilligem Hijacking deutlich zu verringern. Dieser Ansatz erhdht
den Schutz sensibler Daten und gewahrleistet eine bessere Kontrolle tber die Funktionsweise
des Modells. Es ist besser, die Kl nur intern fur die automatische Generierung von Metadaten
zu nutzen, um die Sicherheit zu wahren und gleichzeitig die Qualitat und Konsistenz der Daten

ZU verbessern.

2.Vertraulichkeit der Daten

Wir empfehlen, eine lokale Kl zu verwenden, um die volle Kontrolle Uber den Datenschutz und
die Datensicherheit zu haben und zu vermeiden, dass Daten Uber externe Server geleitet
werden. Lésungen von Drittanbietern kdnnen zwar aufgrund ihrer einfachen Implementierung
attraktiv sein, bedeuten aber haufig, dass die Informationen zu Anbietern Ubertragen und dort
gespeichert werden, den anderen Gesetzen oder Sicherheitsrichtlinien unterliegen. Im
Hinblick auf den Schutz sensibler Daten ist es daher besser, trotz der Kosten und der
technischen Komplexitat, die dies mit sich bringen kann, dem internen Hosting und der

kontrollierten Infrastruktur den Vorzug zu geben.

3.Nutzung durch die verschiedenen Partner

Wenn mehrere Partner das KI-System anfordern, missen Sie sich darauf einstellen, ein
groBes Volumen an Inferenzanfragen zu bewaltigen, was zu Engpassen fuhren und die
Reaktionsfahigkeit beeintrachtigen kann. Eine hdhere Anzahl gleichzeitiger Anrufe treibt auch
die Ausgaben fur die Infrastruktur in die Hohe, da mehr Rechenleistung bendtigt wird.

4. RPGD

Wenn Sie sich fur eine lokale Losung entscheiden, behalten Sie die volle Kontrolle Uber die
Verarbeitung und Speicherung lhrer Daten, was die Einhaltung der DSGVO erheblich
erleichtert. Diese Art des Hostings verringert das Risiko eines unrechtmafigen Datentransfers

aullerhalb Deutschlands (oder der EU) und ermdglicht eine bessere Kontrolle tber Zugriffe,

48



Logs und die Verwaltung von Einwilligungen. Sie tragt somit dazu bei, das Vertrauen der
Nutzer zu starken und die Abhangigkeit von Drittanbietern zu begrenzen, wahrend sie

gleichzeitig die Ruckverfolgbarkeit und die Sicherheit sensibler Informationen verbessert.

5.Risiken

Der Einsatz von Kl zur Generierung von Metadaten ist mit mehreren Risiken verbunden,
darunter algorithmische Verzerrungen aufgrund der Qualitdt und Reprasentativitat der
Trainingsdaten, die die Relevanz und Obijektivitat der erzeugten Informationen beeinflussen
kénnen. Daher ist es von entscheidender Bedeutung, das richtige Modell zu wahlen und

Mechanismen zur regelmaBigen Uberwachung und Bewertung der Ergebnisse einzurichten.

6. Modellempfehlung (01/2025)

Im Hinblick auf KI von Drittanbietern ist das von OpenAl erstellte Modell "o1" das effizienteste

Modell, wie die Ergebnisse mehrerer unabhangiger Benchmarks zeigen. Die Grolie seines

maximalen Kontexts ist ausreichend, um verschiedene Metadaten zu generieren. Es ist auch

maoglich, ihn fur bestimmte Aufgaben zu fine-tunen. Es ist jedoch wichtig zu beachten, dass

dieses Modell sehr teuer ist.

Beim lokalen Hosting ermdglicht die grol3e Auswahl an Modellen die Wahl eines Modells, das

der Infrastruktur und den Bedurfnissen entspricht.

Weltweit bekannte Unternehmen wie Meta stellen Open-Source-Modelle wie LLama3 zur
Verfugung, die auf 70 Milliarden Parametern basieren, aber die Infrastruktur, die fur den

Betrieb dieses Modells erforderlich ist, ist sehr grof3.

Ein Modell, das in letzter Zeit aufgrund seiner Leistung und Leichtigkeit in aller Munde
ist, ist DeepSeek, das bei einigen Aufgaben mit o1 konkurrieren kann. Es ist von 1,5 bis

671 Milliarden Parametern verfugbar.

7.Ethische Betrachtung

Aus ethischer Sicht wirft der Einsatz von Kl zur Generierung von Metadaten insbesondere die
Frage der Verzerrung auf: Wenn die Trainingsdaten oder die zugrunde liegenden Algorithmen

verzerrt sind, kann dies zu einer unfairen oder diskriminierenden Klassifizierung fuhren.
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3. POC und Analysen zu den neuen Ablaufen bei der
Einspeisung von Verlagskatalogen (ETL und Staging
Area)

3.1 Beschreibung

1. Hintergrund
a. Katalogumgebung und MBR

Im Rahmen des MBR-Projekts und wurde eine zentrale Katalogdatenbank
gefordert, die es ermoglicht, alle technischen Informationen zu den
verschiedenen digitalen Ressourcen der Verlage zu enthalten, um sie an

verschiedene Kunden des Systems verteilen zu kdnnen.
b. Ziele

Der Proof of Concept (POC) soll zeigen, wie effizient es ist, die Produktdatenblatter
der Verlage in einen einheitlichen Katalog zu importieren, indem verschiedene
Austauschmethoden EDI (Electronic Data Interchange) verwendet werden. Ziel
dieser Studie ist es, die Bereitstellung dieser wichtigen Informationen zu

optimieren.

Zusatzlich zu diesem POC bieten wir auch eine Analyse anderer
Importmoglichkeiten an, die im NPB-Kontext angeboten werden konnen.

Wir untersuchen drei Falle:
1. Automatisierung von EDI-Sendungen fiur die Informationssysteme der
Herausgeber.
o Hintergrund: Einige Herausgeber verfugen uber Informationssysteme,
die den Versand von EDI-Nachrichten an ihre Geschaftspartner

automatisieren konnen.
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Ziel: Integration dieser EDI-Nachrichten in den Katalog unter
Verwendung der verschiedenen vorhandenen Modi, z. B. des
standardisierten ONIX-XML-Formats oder Uber ein ETL fur proprietare
Formate. Diese Integration soll eine reibungslose und konforme
Ubertragung der Informationen aus den Produktblattern gewahrleisten.

2. Verwaltung von Flat Files (Typ CSV) fur kleine Strukturen

Hintergrund: Kleine Strukturen verflugen zwar nicht uUber eine
Automatisierung des EDI-Versands, sind aber in der Lage, Flat Files mit
Informationen aus Produktdatenblattern zu generieren.

Ziel: Es soll ein Prozess eingefuhrt werden, der die Integration dieser
Flat Files in den Katalog ermdglicht und so sicherstellt, dass die
Informationen aus den Produktblattern fur das MBR-Netzwerk
zuganglich und nutzbar sind. Dieser Prozess wird Uber eine sichere

Webschnittstelle implementiert.

3. Alternative Verwaltung fur kleinere Strukturen

Hintergrund: Kleinere Strukturen bendtigen eine alternative Losung fur
die Verwaltung von Produktdatenblattern, da sie weder Uber EDI-
Automatisierung noch Uber die Fahigkeit zur Erzeugung von Flat Files
verfugen.

Ziel: Entwicklung einer sicheren Webschnittstelle (wie oben fur Flat Files
erwahnt), die die vollstandige Verwaltung von Produktdatenblattern
ermoglicht, einschliel3lich Erstellen, Bearbeiten, Duplizieren, Archivieren
und Loschen. Diese Schnittstelle soll es auch kleineren Strukturen
ermoglichen, ihre Produktinformationen auf effiziente und sichere Weise

zur Verfugung zu stellen.

2. Systemarchitektur und Datenfluss

a. Externe Datenstrome

Es ist von entscheidender Bedeutung, robuste Sicherheitsmallnahmen zum

Schutz sensibler Informationen einzufihren.
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Zu diesem Zweck wurde beschlossen, eine Zwischendatenbank zu
implementieren, damit die Ein- und Ausgange von Informationen, die von
aulBerhalb des Informationssystems "Synapse" stammen, nicht direkt in die
Hauptdatenbank des Katalogs integriert werden.

Um dieses Ziel zu erreichen, wurde ein zwischengeschaltetes ETL-Set
eingerichtet, das aus folgenden Elementen besteht:
a. Eine dedizierte Datenbank zur Speicherung der Zwischeninformationen.
b. Ein System zur Verwaltung der Quarantane und der Verwaltungsregeln (
System zur Qualifizierung der eingehenden Daten, damit zuverlassige
Informationen an alle MBR-Partner weitergeleitet werden konnen),
zusammen mit einer Verwaltungsschnittstelle. Zunachst und im Rahmen
unserer Studie wird diese Schnittstelle direkt in das Verwaltungssystem
integriert, es wird jedoch empfohlen, sie zu einem spateren Zeitpunkt auf

eine sichere Schnittstelle zu Ubertragen.

Der Zugriff auf alle Katalogdaten wird uber den Datenraum durch die Datenbank
des zwischengeschalteten ETL erfolgen. Dieser Ansatz gewahrleistet eine
sichere und effiziente Datenverwaltung und erleichtert gleichzeitig den
kontrollierten Zugriff auf die Daten und ihre Verarbeitung gemaf den geltenden
Sicherheitsstandards.

Datenraum N Verlag, der ONIX
| XML nutzt
. Pl Micro-service

M’--n

Mensch-Maschine-

B e A Schnittstelle
Verwaltungsregeln \ - . Lieferant ohne
S ) l-‘ csv standardisiertes EDI
— T—

Sichere Webschnittstelle fr:
+  Erstellung,

+  Anderung,

Katalog +  Duplizierung, Lieferant ohne EDI

*  Archivierung, Loschung
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Schritt 1: Erste Integration

e Ziel: Verbindung von Verlegern, die ONIX verwenden, und Anbietern, die kein
standardisiertes EDI oder kein EDI verwenden.
« Komponenten:
o XML Microservice : Ermoglicht die Verwaltung von Daten von
Herausgebern, die das ONIX-Format verwenden.
o ETL: Verarbeitet Daten von Anbietern, die kein standardisiertes EDI oder
kein EDI verwenden, indem CSV-Dateien ausgewertet werden.
o Secure Web Interface (SMI): Ermdoglicht die manuelle Erstellung von
Daten.

Schritt 2: Zwischenverwaltung

e Ziel: Einfuhrung eines zwischengeschalteten ETL, um die Daten =zu
zentralisieren und bestimmte Verwaltungsregeln anzuwenden.
« Komponenten:
o Intermediate ETL: FUhrt die Quarantaneverwaltung durch und wendet
die festgelegten Verwaltungsregeln an.
o XML-Mikroservice und klassischer ETL: \Versorgen den
zwischengeschalteten ETL weiterhin mit ihren jeweiligen Daten.
o Secure Web Interface (MMI): Behalt die gleichen Funktionen bei, um
Daten im CSV1-Format zu verwalten.

Schritt 3: Verbindung zu Datenraum und Katalog.

o Ziel: Erweiterung der Integration durch Verbindung des intermediaren ETL mit
dem Datenraum (zentraler Datenraum) und dem Katalog.
e Komponenten :
o Der intermediare ETL sendet die Daten aus Schritt 1 und 2 an den
Katalog und den Datenraum und sorgt so fur eine effiziente

Zentralisierung.
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Schritt 4: Finalisierung mit dem Katalog.

o Ziel: Integration des Katalogs in den intermediaren ETL fur eine vollstandige

Datenverwaltung.
« Komponenten:

o Der Katalog versorgt das GUI mit Daten.

o Das GUI bleibt funktional, um die manuelle Datenverwaltung durch die

Benutzer zu ermdglichen, und speist direkt den intermediaren ETL, der

die Geschaftsregeln und Quarantanen anwendet, um:

= Anderung
= Duplizierung

= Archivieren und Loschen.

b. Interne Datenstrome.

Mensch-Maschine-
Schnigtstelle

Granularisierungsmodul

i.
Quarantane-Management und

Zuweisungstool Verwaltungsregein

Katalog

Schritt 1: Granulator

o Dieser Schritt beinhaltet ein System namens Granulator, das eine Mensch-

Maschine-Schnittstelle (MMI) und eine Datenbank miteinander verbindet.
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o Der Granulator interagiert mit einem System zur Verwaltung von Quarantanen
und Geschaftsregeln.

o Die Datenbank des Granulators sendet Informationen an das
Quarantaneverwaltungsmodul, wo die Geschaftsregeln zur Verarbeitung der

Daten angewendet werden.
Schritt 2: Katalog

e Ausgehend vom Quarantaneverwaltungsmodul und den Geschaftsregeln
werden die verarbeiteten Daten an einen Katalog weitergeleitet.

o Der Katalog scheint eine Datenbank zu sein, die dazu dient, die durch die
Geschaftsregeln gefilterten und validierten Informationen zu zentralisieren oder

Zu organisieren.

Schritt 3: Zuordnungswerkzeug

» Schlielllich interagiert der Katalog mit einem Zuordnungswerkzeug.
o Dieses Zuweisungswerkzeug ruft Informationen aus dem Katalog ab, um sie in
einem bestimmten Prozess zu verwenden, wahrscheinlich um Ressourcen oder

Aufgaben anhand der verfugbaren Daten zuzuweisen oder zu verteilen.

Jeder Schritt stellt einen Informationsfluss zwischen verschiedenen Modulen oder

Systemen dar, wobei die Verarbeitungslogik schrittweise erfolgt.

Es ist auch von entscheidender Bedeutung, die internen Flusse des Synapse-Systems

zu verstehen und zu verwalten.

Diese Flusse lassen sich in zwei Hauptkategorien unterteilen:

Granulator-Fluss (siehe AP-7): Um die Daten aus diesem System zu qualifizieren,
werden die Informationen in die Datenbank des zwischengeschalteten ETL integriert.
In diesem Schritt wird die Konformitat der Daten vor ihrer weiteren Verwendung
Uberpraft.
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Fluss zum Zuweisungstool (siehe AP-6): Um die Zuweisung digitaler Ressourcen zu
erleichtern, werden die fur diese Aktion notwendigen Informationen automatisch
bereitgestellt. Dies gewahrleistet eine effiziente Verwaltung der Ressourcen ohne

manuelle Eingriffe.

Dieser Ansatz gewahrleistet eine strenge und sichere Datenverwaltung und optimiert

gleichzeitig die Prozesse der Qualifizierung und Zuweisung digitaler Ressourcen.

3. Hauptbestandteile des POC

Es wurde entschieden, die Machbarkeit des automatischen Imports zwischen
den Verlagen anhand der standardisierten ONIX-Dateien und der

Katalogdatenbank zu demonstrieren.

a. ONIX-Nachricht

Ursprunglich haben wir uns fur die Verwendung von ONIX 2.0 entschieden, aber
bislang arbeiten nur wenige Verleger mit diesem standardisierten Format im
Verlagswesen. Wir empfehlen jedoch die Verwendung des neuesten Standards,
namlich ONIX 3.1.( https://www.editeur.org/93/release-3.0-downloads/ ).

b. XML-Microservice
Der XML-Microservice wird es ermdglichen, eine ONIX-Notiz in eine JSON-
Datei umzuwandeln und die Datenbank des intermediaren ETL mit dem Katalog
und dem XML-Microservice zu flllen.

c. Zwischen-ETL,

Der Zwischen-ETL besteht aus zwei Hauptteilen:
- Einer Datenbank unter PostgreSQL.
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- Einem Anwendungsprogramm, das die Verwaltung der Quarantanen und der
zuvor festgelegten Verwaltungsregeln ermoglicht und so die Qualifizierung

der Daten sicherstellt.
4. Datenfluss zwischen dem Granulator und der Katalogdatenbank,
Um die Informationsmerkmale der vom Granulator erzeugten digitalen
Ressourcen verfugbar zu machen, sendet der Granulator einen
Informationsfluss an den Katalog, der mit dem zwischengeschalteten ETL
ubereinstimmt.
5. Datenfluss zur Zuweisungssoftware
Bei der Synchronisierung mit der Zuweisungssoftware (und dem Katalog)
werden alle in einer Tabelle erfassten Abteilungen (iber Anderungen mittels
einer POST-Anfrage benachrichtigt.
6. Gesicherte Webschnittstelle zur Verwaltung von Produktdatenblattern.
a. Import-Funktionalitat
Diese Funktion wird es KMU und MIT ermoglichen, ihre Produkt- und
Artikelinformationen, die sie in das Netzwerk MBR integrieren mdchten, uber
eine standardisierte Flat-File-Datei zur Verfugung zu stellen. Diese

Informationen werden in den zwischengeschalteten ETL integriert, um die
Qualifizierung der eingehenden Daten fur den Gesamtkatalog zu ermoglichen.

b. Schnittstelle, um die Produktinformationen zum Leben zu erwecken.
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7.

Um allen Akteuren im Bereich der Veroffentlichung digitaler Lernressourcen,
einschlieBlich KMU, die Moglichkeit zu geben, ihre Produktinformationen

verfugbar zu machen, wurde eine Mensch-Maschine-Schnittstelle entwickelt.

Diese Schnittstelle wird es den KMU und ETI auch ermdglichen, bestimmte

nicht qualifizierende Informationen zu korrigieren.

i. Funktionalitat fur die Erstellung,
Diese Funktion wird die Erstellung von Produktdatenblattern Uber eine sichere
Webschnittstelle ermdglichen, die automatisch die Geschaftsregeln integriert,
um eine Quarantane zu vermeiden.

ii. Funktionalitaten fur die Bearbeitung,
Diese Funktion ermdglicht es, die Informationen der Produktkarte zu andern,
um sie zu qualifizieren (Beispiel: fur eine Quarantane), oder ihre Verfugbarkeit
zu andern, um sie fur das gesamte Netzwerk MBR zuganglich zu machen oder
nicht.

iii. Duplizierungsfunktionalitat,

Bei fast identischen Artikeln wird vorgeschlagen, eine bereits vorhandene
Produktkarte zu duplizieren, wobei der EAN-13-Code angegeben werden muss.

iv. Funktion Loschen/Archivieren.

Diese Aktion ermoglicht die Archivierung oder Loschung des Produktblatts und
macht es fur das gesamte Netzwerk nicht mehr verfugbar MBR .

Implementierung des POC

o Entwicklungs- und Einsatzphasen des POC.
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o Konfiguration

application-local.yml: Konfiguration fur die lokale Entwicklung application-MBR.yml:
Konfiguration, die auf den MBR-Servern implementiert wird.

In der Konfiguration gibt es zwei Datasources :

» etl ist die Konfiguration der Verbindung zur Datenbank "etl".
» catalog ist die Konfiguration der Verbindung zur Datenbank "catalog".

Es gibt auch, zwei Konfigurationen fur flyway (Migrationen) :

o etl mit dem Pfad zu Migrationen, der fur die Datenbank und die Entitaten "etl"
spezifisch ist (derzeit leer).
e catalog mit dem Pfad zu den datenbank- und entitatsspezifischen Migrationen

"catalog".

Die Konfiguration zeigt an, dass flyway nicht aktiviert ist, das ist normal! Denn dies wird
in einer datenbankspezifischen Konfiguration in der Klasse "KatalogMigration"

verwaltet, zum Beispiel.
o Integration der Daten

Die Integration der in der etl-Datenbank vorhandenen Daten erfolgt in einem Runner

"IntegrationRunner".
Fuhren Sie den Befehl aus: java -jar -Dspring.profiles.active= MBR target/etl-0.0.1.jar integration.

o Tests und Validierung

o Testmethodologie zur Validierung der Machbarkeit und Effektivitat von

Feed-Flows.

Bei jedem Schritt des Feeds ermdglichte eine Schnittstelle die Uberprifung der

Verarbeitung.

o Ergebnisse der Tests

59



MEIN BILDUNGSRAUM - Synapse

o Schritt 1
Der Herausgeber stellt uns eine ONIX-Datei mit den Informationen

aus den Produktblattern der Ressourcen zur Verfugung.digitalen

o Schritt 2
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Languag

 [Engish V]

Adminer 4.7.9 5.1.0

PostgreSQL » localhost » etl_db » public » Select: etl

Select: etl

DB:
Schema:

SQL command  Import
Export  Create table

Select data  Show structure  Alter table  New item

[Select-) [[Search ] [Sort ] -Limit— (~Text length ~Action
o]

SELECT » FROM "etl" LIMIT 50 Edit

select etl
[ Modify | id | origine | type | type_notice | date_ ean message_number_onix | reference_onix data
Dedt |1 |0 e nuLL 9783582304469 B47727.010 | (“titre": "eBook inside: Buch und eBook Kartenset Kita - Die Pfitzenhipfer®, “offres”: [{"taxes": mi
Oedt |2 |0 o 1 UL 9783582401465 £1075.140 "titre": "eBook Physik FOS - BOS", "offres"s [("taxes"s null, "publie"s null, "remise’s null, "date.
Oedt [3 |0 [ nuLL £1401.040 “titre": "eBook Fachmsthenatik, “offres": [{"taxes": null, "publie"s null, "renise®s null, "date_t.
[ edit 4 |0 o 1 NULL 9783582987822 E1410.060 {"titre Book Fleischerei heuts ffres*: [{“taxes'
) edit 5 |0 o 1 NULL E1434.010 {“titre": “eBook Facharbeit leicht gemacht", “offres": [{“taxes'
Oedt |6 |0 o 1 UL E1435.050 "titre": "eBook Deutsch, "offres": [(“taxes": null, "publie’s null, “renise"s null, "date_fin't
[0 edit 7 |0 o o NULL E1439.030 {“titre": “eBook Werkzeug Sprache", “offres“: [{“taxes": null, “publie“: null, “remise": null, “date.
O edt |8 |0 o |1 NULL E14391.010 | (“titre": "eBook Werkzeup Sprache, “offres: [("taxes": null, “publie": null, "remise": null, “date.
Oedt |9 |0 o 1 [ 9783582162007 £1440.030 {“titre": "eBook Deutsch, "offres": [{“taxes®: null, "publie’s null, “renise": null, "date_fin's
O edt [10]0 o 1 UL £1520.030 {“titre": "eBook Augenoptik in Lernfeldern", "offres": [{*taxes": null, “publie"s null, “remise":
[ edit 1|0 o 1 NULL E1641.070 {“titre": “eBook Join In", “offres": [{“taxes": null, “publie": null, “remise": null, “date_fin'
[ edit 12 |0 ] 1 NULL 9783582819550 E16411.040 {“titre": “eBook Join In", “offres: [{“taxes": null, “publie": null, “remise": null, “date_fin": nu.
0 edit 130 o 1 NULL E1651.050 {“titre": “eBook Work with Me", “offres": [{“taxes": null, “publie": null, “remise“: null, “date_fin.
[ edit 14 |0 o 1 NULL E1671.030 {“titre": “eBook Helping Hands“, “offres": [{“taxes": null, “publie“: mull, “remise": null, “date_fi.
) edit 150 o 1 NULL E1722.020 {“titre": “eBook Fachbegriffe Kraftf: ', “offres”: [{“taxes": null, “publie”: null, “rem.
) edit 16 0 o 1 NULL 9783582279873 E1803.020 {“titre": “eBook Recht verstehen”, “offres": [{“taxes": null, “publie": null, “remise": null, “date_..
O edt [17]0 E nuLL £1805.180 {“Eitre": "eBook WISO kompakt, "offres’: [{"taxes": null, “public’: null, “renise": null, “date_fin.
D edt [18]0 o |1 UL 9783582462305 £1807.100 {"Eitre": "eBook WISO kompakt®, “offres": [{"taxes": null, “publie’: null, “renise": null, “date_fin.
) edit 19 |0 o 1 NULL 9783582236883 E1808.020 {“titre Book WISO kompakt®, “offres": [{“taxes": null, “publie": null, “remise": null, “date_fin.
O edit 200 o 1 NULL 9783582402882 E1809.010 {“titre Book WISO kompakt“, “offres": [{“taxes": null, “publie": null, “remise": null, “date_fin.
[ edit 21|0 o 1 NULL 9783582402400 E1810.010 {“titre": “eBook WISO kompakt®, “offres": [{“taxes": null, “publie": null, “remise“: null, “date_fin.
) edit 220 o 1 NULL 9783582736161 E1831.090 {“titre": “eBook Blickpunkte", “offres": [{“taxes": null, “publie": null, “remise": null, “date_fin"..
0 edit 230 o 1 NULL E1835.120 {“titre": “eBook Politik verstehen und handeln”, “offres": [{“taxes": null, “publie": null, “remise".
Dedt [24]0 o |1 NULL E1861.010 {“titre": "eBook Politik verstenen und handeln”, "offres": [{"taxes"t null, “publie"s null, “remise"
O edt [25)0 o 1 nuLL £212.020 {“titre": "eBook Handbuch Kompetenzen”, "offres: [("taxes": null, "publie": null, “remise’: null,
O edit |20 o |1 nuLL 9783582479709 £2412.070 {"titre": "eBook Produktionsnanagenent”, “offres": [("taxes": null, "publie": null, “remise": null, -
[ edit 27 0 o 1 NULL 9783582483355 E2421.070 {“titre": “eBook Qualitatssicherung - Qualitatsmanagement”, “offres": [{“taxes": null, “publie": nul.
D edit [28[0 0 1 NULL E2513.050 {etitre Book Technische Mechanik und Festigkeitslehre®, "offres": [{"taxes": null, “publie": nuL.
) edit 29 |0 o 1 NULL 9783582105561 E3010.080 {“titre": “eBook Grundkenntnisse Industrielle Metallberufe®, “offres": [{“taxes": null, “publie": nu.
O edit 300 o 1 NULL il E3017.050 {“titre": “eBook Fact ', “offres": [{“taxes": null, “publie": null, “re.
[ edit 31)0 o 1 NULL E3020.040 {“titre": “eBook Fachkenntnisse Zerspanungsmechaniker”, “offres": [{“taxes": null, “publie": null, “.
Oedt [32]0 o |1 UL 9783582500748 £3026.020 {“titre": "eBook Fachkenntnisse Werkzeugnechaniker®, “offres”: [("taxes”: null, “publie”: null, “rem.
O edt [33)0 o 1 nuLL £3034.010 {“titre": “eBook Vor L "offres®s [(“taxes": null, “publi
O edt |34 )0 o 1 UL £3040.040 {“titre": "eBook Basisqualifikationer | "offres": [("taxes™: null, "publie"s mull, “re.
Dedt [35]0 E NULL 9783582102249 £3080.010 Iz ook Thamarher € FerEigomgstechnil = Grendkenntalsse1a-sInfacher Sprache™, "otfres"s I{"

Page Whole result—| ~Modify—| —Selected (0) [Expnrl (355)]

Irnzus... lrrzssmws—‘ @—‘ "u Cione | [Delet

Language: PostgreSQL » localhost » et_db » public » Select: etl

Adminer 4.7.9 5.1.0 Select: etl

DB g v Select data  Show structure  Alter table  New item

Select—) ~Search— ~Sort—| —Limit Text length— - Action

s commang  tmport i Bl i =

Export  Create table
SELECT « FROM "ctl" LIMIT 50 Edit

select etl
[ Modify | id | origine | type | type_notice | date_quarantaine ean message_number_onix | reference_onix data
[ edit 10 o 1 NULL 9783582304469 B47727.010 {“titre": “eBook inside: Buch und eBook Kartenset Kita - Die Pfutzenhipfer”, “offres": [{“taxes": nu.
) edit 2 |0 o 1 NULL 9783582401465 E1075.140 {“titre": “eBook Physik FOS - BOS", “offres“: [{“taxes": null, “publie“: null, “remise": null, “date.
0 edit 3|0 o 1 NULL E1401.040 {“titre": “eBook Fachmathematik”, “offres": [{“taxes": null, “publie": null, “remise: null, “date_f..
O edit 4 |0 0 ) NULL E1410.060 {“titre": “eBook Fleischerei heute”, “offres": [{*taxes”: null, “publie”: null, “remise": null, “dat.
Oedt |5 |0 e m 9783582302168 £1434.010 {“titre": "eBook Facharbeit leicht genacht”, "offres": [{"taxes": null, "publie"s null, “renise"
Oedt |6 |0 o |1 m £1435.050 {"titre": "eBook Deutsch, "offres": [(“taxes®: null, "publie’s null, “renise": null
Dedt |7 |0 o o NULL 9783582824226 £1439.030 {“titre": "eBook Werkzeug Sprache”, "offres"s [("taxes": mull, "publie"s null, "renise’s null, "date.
Dedit [8 [0 0 i NULL E14391.010 {"titre": "eBook Werkzeug Sprache", "offres": [{*taxes™: null, "publie: null, “renise": null, “date.
) edit 9 |0 o 1 NULL 9783582162007 E1440.030 {“titre": “eBook Deutsch", “offres: [{“taxes": null, “publie": null, “remise": null, “date_fin": nu.
O edit 10 |0 o 1 NULL E1520.030 {“titre": “eBook Augenoptik in Lernfeldern”, “offres": [{“taxes“: null, “publie": null, “remise": nu.
[ edit 110 o 1 NULL E1641.070 {“titre": “eBook Join In", “offres": [{“taxes": null, “publie": null, “remise": null, “date_fin": nu.
O edt [12]0 o |1 NULL E16411.040 | (titre": “eBook Join In", "offres"s [(“taxes™s null, "publie"s null, “remise"s null, “date_fin": nu
Oedt (130 o 1 m 9783582401908 E1651.050 {“Eitre": "eBook Wark with Me®, "offres’: [{"taxes": null, “public’: null, “renise": null, "date_fin.
O edt [14]0 o |1 UL 9783582402097 £1671.030 {“titre": "eBook Helping Hands®, "offres™: [{*taxes": null, "publie"s null, “remise": null, “date_fL.
0 edit 15 0 o 1 NULL E1722.020 {“titre": “eBook Fachbegriffe Kraftf: » “offres”: [{“taxes": null, “publie": null, “rem.
O edt [16]0 o |1 nuLL 9783582279873 £1803.020 {"titre": "eBook Recht verstehen®, “offres”: [("taxes": null, “publie": null, “renise": null, “date_.
[ edit 17 |0 o 1 NULL E1805.180 {“titre": “eBook WISO kompakt®, “offres: [{“taxes": null, “publie": null, “remise“: null, “date_fin.
[ edit 18 |0 o 1 NULL E1807.100 {“titre": “eBook WISO kompakt®, “offres": [{“taxes": null, “publie’ null, “date_fin.
) edit 19 |0 o 1 NULL 9783582236883 E1808.020 {“titre": “eBook WISO kompakt®, “offres": [{“taxes": null, “publie’ null, “date_fin.
0 edit 200 o 1 NULL E1809.010 {“titre": “eBook WISO kompakt®, “offres": [{“taxes": null, “publie": null, “remise": null, “date_fin.
Dedt [21]0 o 1 nuLL 9783582402400 £1810.010 {“Eitre": "eBook WISO kompakt, "offres": [{"taxes": null, “public’: null, "renise": null, "date_fin.
O edt [22]0 o 1 UL 9783582736161 £1831.090 "titre": "eBook Blickpunkte", "offres": [{*taxes": null, "publie"s null, "renise": null, "date_fin.
O edt [23)0 o 1 nuLL 9783582450005 £1835.120 {"titre": "eBook Palitik verstehen und handeln”, "offres: [{"taxes": null, "publie": null, “remise".
[ edit 240 o 1 NULL E1861.010 {“titre": “eBook Politik verstehen und handeln”, “offre: [{"taxes": null, “publie”: null, “remise".
) edit 25|0 [ 1 NULL E212.020 {“titre": “eBook Handbuch Kompetenzen", “offres": [{“taxes": null, “publie": null, “remise": null, “.
[ edit 26 |0 o 1 NULL 9783582479709 E2412.070 {“titre": “eBook Produktionsmanagement”, “offres": [{“taxes": null, “publie": null, “remise": null, ..
[ edit 27 |0 o 1 NULL E2421.070 {“titre": “eBook Qual - Qualitatsmanage s “offres": [{“taxes": null, “publie": nul.
Dedt [28]0 o |1 NULL £2513.050 {“titre": "eBook Technische Mechanik und Festigkeitslehre®, “offrest [{"taxes": null, “publie’: nul.
O edt |29)0 0o |1 nuLL 9783582105561 £3010.080 {“titre": "eBook Grundkenntnisse Industrielle Metallberufe”, "offres": [{“taxes": null, "publie"s nu.
O edit [300 o |1 NULL 9783582458971 £3017.050 {“titre": "eBook Fachkenntnisse Industrienechaniker”, "offres": [("taxes": null, "publie"s null, “re.
O edt [31]0 e nuLL £3020.040 {"titre"s "eBook Fachkenntnisse Zerspanungsmechaniker”, “offres"s [("taxes: null, "publie’s null, .
[ edit 32|0 o 1 NULL 9783582500748 E3026.020 {“titre": “eBook Fachkenntnisse Werkzeugmechaniker", “offres": [{“taxes": null, “publie“: null, “rem.
0 edit 330 o 1 NULL E3034.010 {“titre": “eBook Vor , “offres”: [{“taxes": null, “publie“: null, “remis.
[ edit 340 o 1 NULL E3040.040 {“titre": “eBook Basisqualifikationer , “offres”: [{“taxes": null, “publie": null, “re.
0 edit 350 0 1 NULL 9783582102249 E3080.010 Book Themenheft Fertigungstechnik - Grundkenntnisse in einfacher Sprache", offres": [{".

page Whole result-| (~Modify | [~ Selected (0) [Expm (355)]
I—l 2345..8 (l‘,sss rows —‘ @—‘ ’7 Edit | [Clone | [ Delete

63



MEIN BILDUNGSRAUM - Synapse

Language:

Adminer 4.7.9 5.1.0 Edit: etl

PostgreSQL » localhost » etl_db » public » etl » Edit

oe:
: [public v d 956

origine

SQL command  Import type

Export  Create table 5 3

select etl date_quarantaine NULL v
ean [ v [9782374084657
message_number_onix| [ v]
reference_onix v |||98031.010

{“titre'
“type_prix"

“mininun_conmande: null, “prix_editeur_ttc": 5.95, “nultiple_commande”: null}, {“taxes": null
null, “date_fin": 1703980808902, “type_prix“: null, “date_debut": 1672531208008, “code_retour" ) “distributeur”
{"gln": null, “nom": "Verlag“}, “disponibilite": {“code": "20", “description": "Available"}, “prix_ achat_ttc": .

“prix_editeur_ht“: null, “minimum_commande“: null, “prix_editeur_ttc'
{"mots_cles": ["WISO", “Losung", "Berufsschule"], “thema_educational’
“1DFH"], “Proprietary subject scheme": [*

“nom": “Verlag“}, “code_ark": m
“Language_of_text"}],
“Warengruppen_Systematik_des_deutschen_Buchhandels": [“9838"]}, “ressources":
POF-Format zu dem Lehr- und Arbeitsbuch \"Recht verstehen in Ausbildung, Ber:
<span>74734</span>-1). <br /><br /></p>", “technologie”: null, “type_edition"
“description”: “Electronic book text'}, “poids_fichier": null, “date_publication
null]

“Losungen zu Recht verstehen”, “offres": [{“taxes": null, “publie": null, “remise": null,
2 %

“date_fin": null,
null, “date_deb 1704067200902, “code_retour: null, “distributeur”: {"gln rlag"},

nutt,

rix_editeur_h
null, “remise":

"Available"}, "prix_achat_ttc": null,
“publis

5.95, “nultiple_commande": null}], “themes":
[*ac"], “Thena place qualifier": ["1DFG", “1DFA",
‘Ruch”, “prenom": “Julia“}], “editeur": {“gln": null,
“languageCode”: “German”, “languageRole
{"thena_subject": ["¥p"],

[], “description”: “<p>Der eLSounl;ser in
nd Alltag\" (ISBN: 978-3-58
NED", “type_produit“: {“code": null,
1591574400008, “reference_editeur":

}, “auteurs: [{"non"
: [{"countryCode": null,
1, “main_theme*

ull, “language":
b_pages": "10", “collection

}

o Schritt 4

= Vor der Integration
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e

JSON

Enregistrer

ITES

313:
314:
315:
316:
317:
318:
319:
320:
321:
322:
323:
324:
B25:
326:
327:
328:
329:
330:
331:
332:
333:
334:
335:
336:
337:
338:
339:
340:
341:
342:
343:
344:
345:
346:
347:
348:
349:
350:
351:
352:
353:
354:

C

Données brutes

Copier

FTUITULOUNIULY

"9783582210869"
"9783582101532"
"9783582044877"
"9783582401298"
"9783582824547"
"9783582401526"
"9783582101471"
"9783582869227"
"9783582643209"
"9783582159724"
"9783582401489"
"9783582402080"
"9783582401502"
"9783582401472"
"9783582400642"
"9783582296542"
"9783582499523"
"9783582499622"
"'9783582500182"
"9783582882721"
"9783582561619"
"9783582876492"
"9783582582034"
"9783582582065"
"9783582582096"
"9783582582119"
"9783582637185"
"9783582460059"
"9783582143723"
"9783582681942"
"9783582421562"
"9783582102089"
"9783582379030"
"9783582862099"
"9783582623997"
"9783582773555"
"9783582259585"
"9783582767172"
9783582961099"
"9783582957764"
"9783582153562"
'9783582000972"

1ot
(el 10§

() [j http:

En-tétes

Tout réduire Tout développer

Nach der Integration

).Ide.de/digital
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&« C ittp://etl-nbp.lde.de/digital_book|

JSON Données brutes En-tétes

Enregistrer Copier Tout réduire Tout développer

FTUITULETUOUY

"9783582101532"
"9783582044877"
"9783582401298"
"9783582824547"
"9783582401526"
"9783582101471"
"9783582869227"
"9783582643209"
"9783582159724"
"9783582401489"
"9783582402080"
"9783582401502"
"9783582401472"
"9783582400642"
"9783582296542"
"9783582499523"
"9783582499622"
"9783582500182"
"9783582882721"
"9783582561619"
"9783582876492"
"9783582582034"
"9783582582065"
"9783582582096"
"9783582582119"
"9783582637185"
"9783582460059"
"9783582143723"
"9783582681942"
"9783582421562"
"9783582102089"
"9783582379030"
"9783582862099"
"9783582623997"
"9783582773555"
"9783582259585"
"9783582767172"
"9783582961099"
"9783582957764"
"9783582153562"
"9783582000972"
"9782374084657"

8. Ergebnisse und Diskussionen

e Analyse der Ergebnisse
o Prasentation der Ergebnisse, die wahrend des POC erzielt wurden.
Bei jedem Schritt wurden Screenshots zur Verfugung gestellt.
o \Vergleich mit den urspringlichen Zielen.
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Die ursprunglichen Ziele wurden eingehalten und sind auf dem dedizierten
MBR-Server verfugbar.
o Gelernte Lektionen
o Aufgetretene Schwierigkeiten und gefundene Losungen.

Das einzige Problem, das auftrat, war die Tatsache, dass deutsche Verleger
kaum standardisierte EDI und/oder internationale GS1-Standards
(Produktcodierung) verwenden, was uns dazu zwang, fingierte ONIX-Notizen

zu erstellen.

o Empfehlungen fur zukunftige Implementierungen.

Um den Datentransfer zwischen den verschiedenen Partnern von MBR effizient
zu gestalten, wird empfohlen, auf Verlagsebene Vorarbeiten zu leisten zu :

o Internationale Kodierungsregeln, damit die digitale Ressource im
gesamten MBR-System einen eindeutigen Code vom Typ GTIN 13
(Global Target Identification Number oder besser bekannt unter dem
Begriff EAN13) haben kann,

o Die Befurwortung der Verwendung von standardisiertem EDI, trotz
der Tatsache, dass das System "SYNAPSE" offen ist fur den Import
von "proprietaren" Dateien, flachen Dateien und die manuelle
Verwaltung von Karteikarten Uber eine sichere Schnittstelle

ermoglicht.

9. Schlussfolgerung.

Der im Rahmen des Projekts MBR durchgefuhrte POC hat die Machbarkeit und
Effizienz des Imports von Produktdatenblattern der Verlage in einen einheitlichen
Katalog unter Verwendung verschiedener Datenaustauschmethoden (EDI, Flat Files
und sichere Webschnittstellen) demonstriert. Die ursprunglichen Ziele wurden erreicht,

und die erzielten Ergebnisse bestatigen die Relevanz der implementierten Losungen.

Die wichtigsten Erkenntnisse aus diesem POC sind folgende:
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1. Effizienz der automatisierten Ablaufe : Die Integration von EDI-Nachrichten
und Flat Files erwies sich als leistungsfahig und gewahrleistete eine
reibungslose und konforme Informationsubermittlung.

2. Zuganglichkeit fiir alle Strukturen: Die vorgeschlagenen Losungen
(gesicherte  Webschnittstelle, manuelle Verwaltung) ermoglichen die
Einbeziehung auch der kleinsten Strukturen, die Uber keine automatisierten
Systeme verfugen.

3. Anpassungsfahigkeit an Standards: Obwohl einige Herausgeber noch keine
internationalen Standards (wie ONIX oder GTIN 13) verwenden, wurden
Anpassungen vorgenommen, um die Kompatibilitat mit dem MBR-System zu

gewahrleisten.

4. Empfehlungen fir die Zukunft :

« Harmonisierung der Standards: Ermutigen Sie die Herausgeber,
internationale Standards (standardisiertes EDI, GTIN 13) zu Ubernehmen, um
den Austausch zu vereinfachen und die Interoperabilitat zu verbessern.

o Starkung der Sicherheit: Aufrechterhaltung einer strengen Verwaltung der
Datenstrome Uber das zwischengeschaltete ETL und die sichere Schnittstelle,
um die Vertraulichkeit und Integritat der Informationen zu gewahrleisten.

o Skalierbarkeit des Systems: Weitere Entwicklung und Verbesserung der
eingesetzten Tools, um den wachsenden Anforderungen des MBR-Netzwerks

gerecht zu werden.

Zusammenfassend lasst sich sagen, dass dieses POC eine solide Grundlage fur die
zukunftige Einfuhrung des einheitlichen Systems zur Verwaltung digitaler Ressourcen
im Rahmen des MBR-Projekts darstellt und gleichzeitig eine Flexibilitat bietet, die den

verschiedenen Profilen von Verlegern gerecht wird.
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3.2 Technische Dokumentation
1. ETL

Diese Anwendung ermdglicht die Umwandlung von Rohdaten aus der "etl"-Datenbank

in strukturierte Daten im endgultigen Katalog.
2. Konfiguration

application-local.yml: Konfiguration fur die lokale Entwicklung application-MBR.yml:

Konfiguration, die auf den MBR-Servern eingerichtet wurde.
In der Konfiguration gibt es zwei Datasourcen:

» etl ist die Konfiguration fur die Verbindung zur Datenbank "etl".
» catalog ist die Konfiguration fur die Verbindung zur Datenbank "catalog".

Es gibt auch, zwei Konfiguration fur flyway (migrations) :

o etl mit dem Pfad zu Migrationen, der fur die Datenbank und die Entitaten "etl"
spezifisch ist (derzeit leer).
o catalog mit dem Pfad zu den datenbank- und entitatsspezifischen Migrationen

"catalog".

Die Konfiguration zeigt an, dass flyway nicht aktiviert ist, das ist normal! Denn dies wird
in einer datenbankspezifischen Konfiguration in der Klasse "KatalogMigration"

verwaltet, zum Beispiel.
3. Integration der Daten

Die Integration der in der etl-Datenbank vorhandenen Daten erfolgt in einem Runner

"IntegrationRunner".

Fuhren Sie den Befehl aus: java -jar -Dspring.profiles.active= MBR target/etl-0.0.1.jar integration.
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4. API

Starten Sie die APl auf dem MBR-Server: java -jar -Dspring.profiles.active= MBR target/etl-
0.0.1.jar.

e Adresse: http://etl-MBR.lde.de
o Authentifizierung :

o username: MBR
o password: MBR2025#
e Endpunkte:
o /digital_book/ um eine Liste der EANs im Katalog zu erhalten.
o [digital_book/{ean}, um Informationen Uber ein Handbuch anhand seiner
EAN abzurufen.

o [digital_book/integration, um die Integration von der API aus zu starten.

5. Kompilieren und Aktualisieren des Dienstes

J/mvnw clean package -DskipTests cp target/etl-0.0.1.jar /var/www/etl.jar service etl restart
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6. SSO, Rechte und Rechte-
ubertragung

1. Einfuhrung

Meilenstein 4 ist Teil eines Prozesses zur Optimierung des Daten- und
Rechteaustauschs zwischen der MBR-Plattform (Mein Bildungsraum) und ihren
verschiedenen Partnern. Dabei konzentriert sich die Studie auf zwei grundlegende
Aspekte: die Integration des LTI-Standards (Learning Tools Interoperability) und die

Verwaltung der Benutzerrechte.
Hintergrund des Meilensteins

Das MBR-Okosystem erfordert eine robuste Architektur, die eine effiziente Verwaltung
von Benutzerrechten und eine reibungslose Interoperabilitdit zwischen den
verschiedenen Partnerplattformen ermdglicht. Diese Architektur muss die Normen ISO
27001 fur die Informationssicherheit und 1ISO 9001 fur die Prozessqualitat erfullen.

Rahmen des Meilensteins
Der Umfang des Meilensteins ist in zwei verschiedene Teile unterteilt:
LTI POC (Meilenstein 4.1)

+  Demonstration der LTI-Integration mit BookWidgets.
* Implementierung von Single Sign-On (SSO).

* Implementierung von Deep Linking fur die Verwaltung von Ressourcen.
Verwaltung von Rechten (Meilenstein 4.2)

*  Vernetzung zwischen den Systemen zur Rechteverwaltung.
«  Standardisierung der Austauschformate

«  Einfuhrung von eindeutigen Identifikatoren fur die Einrichtungen.
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Ziele der technischen Machbarkeitsstudie

+ Die Machbarkeit einer vollstandigen LTI-Integration bewerten.
+  Definition einer skalierbaren Architektur fur die Rechteverwaltung.
«  Technische Losungen vorschlagen, die den Sicherheitsstandards entsprechen.

+ Validierung der Moglichkeit einer Vernetzung zwischen den verschiedenen
Systemen.

2. Methodologie
Ansatz fur die Recherche
Die Studie wurde nach einem schrittweisen Ansatz durchgefuhrt:

9. Analyse der technischen und funktionalen Anforderungen
10. Bewertung der bestehenden Standards
11. Entwicklung von Proof-of-Concepts

12. Validierung der vorgeschlagenen Losungen.

Verwendete Tools und Techniken

*  Authentifizierungsprotokolle SSO und OIDC
+ LTI-Standards fur die Interoperabilitat
+  RESTTful APIs fur den Datenaustausch.

+ Datawallet fur die zentrale Verwaltung von Rechten.

3. Analyse der bestehenden Plattformen
Beschreibung der betroffenen Plattformen

Das MBR-Okosystem basiert auf zwei Hauptkomponenten, die besonderer
Aufmerksamkeit bedurfen. Einerseits wird der LTI-Standard beispielsweise durch die
Anwendung PoplLab implementiert, die als Plattform fur die Verwaltung von
Lerninhalten mit einer modernen Webschnittstelle dient, die externe Integrationen
unterstutzt. Andererseits sorgt das System Themis fur die Verwaltung der
Benutzerrechte, indem es eine Schnittstelle zum Datawallet fur die Verwaltung der
Profile bildet.
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Identifizierte technische Einschrankungen

Die identifizierten technischen Einschrankungen beziehen sich hauptsachlich auf drei
kritische  Aspekte: die Notwendigkeit, die absolute Vertraulichkeit der
personenbezogenen Daten zu wahren, die Leistungsanforderung fur den
Echtzeitaustausch zwischen den Systemen und das Gebot der Kompatibilitat mit den
verschiedenen Partnerplattformen.

4. Technische und regulatorische Anforderungen
Funktionale Spezifikationen

Die funktionalen Spezifikationen lassen sich in zwei verschiedene Bereiche

unterteilen.

13. Fur die  LTl-Integration muss das System eine einmalige
Benutzerauthentifizierung gewahrleisten, eine nahtlose Integration externer

Ressourcen ermoglichen und Deep Linking unterstutzen.

14. In Bezug auf die Rechteverwaltung erfordert die Architektur eine standardisierte
Formatierung der Nutzerdaten, ein System zur eindeutigen Identifizierung von

Einrichtungen und robuste Mechanismen zur Synchronisierung von Rechten.

Uberlegungen zur Sicherheit und zum Datenschutz

*  Verschlusselung des Datenaustauschs
*  Verwaltung von Authentifizierungs-Tokens

*  Schutz personenbezogener Daten gemaf der DSGVO.

5. Phasen der vorgeschlagenen Implementierung
1. Vorbereitende Phase
—  Einrichten der Umgebungen

—  Einrichtung der technischen Voraussetzungen

2. Entwicklungsphase

— Implementierung der LTI-Konnektoren
—  Entwicklung der APIs fur die Rechteverwaltung

3. Testphase
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— Validierung der Integrationen

— Leistungs- und Sicherheitstests

4. Phase der Bereitstellung

—  Schrittweise Einfuhrung in die Produktion

—  Schulung der Nutzerinnen und Nutzer

6. Ergebnis der Untersuchungen

Die Analyse der drei Anwendungsfalle (CF 4.2) fuhrte zur Identifizierung der optimalen
Losung. Fall 3, eine Kombination aus OIDC und API, bietet die beste Antwort auf die
ermittelten Anforderungen an die Rechteverwaltung und ist fur LTI anwendbar . Dieser
hybride Ansatz ermoglicht eine Feinsteuerung der Zugriffsrechte bei gleichzeitiger
Aufrechterhaltung eines optimalen Sicherheitsniveaus durch die kombinierte Nutzung
des Datawallet, von OIDC und einer dedizierten API.

Die Integration mit den bestehenden Tools von MBR erweist sich als besonders
effizient, insbesondere mit Mein Bildungsraum fur die Bereitstellung von
Benutzerkennungen und dem Datawallet fur die Verwaltung von Profilen und
Berechtigungen. Die Losung ermoglicht auch eine regelmafige Aktualisierung der
Informationen durch die "Token Refreshs" von OIDC.

7. Analyse der Risiken

|dentifizierung der potenziellen Risiken

+  Komplexitat der Integration heterogener Systeme.
«  Sicherheitsrisiken im Zusammenhang mit dem Datenaustausch

+  Abhangigkeit von externen Systemen

Strategien zur Eindammung

«  Einfuhrung von Fallback-Mechanismen
* Ausfuhrliche Sicherheitstests

. Detaillierte Dokumentation der Prozesse.
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8. Schlussfolgerung und Empfehlungen

Die gewahlte LOsung stellt einen bedeutenden Fortschritt fur das MBR-Projekt dar,
indem sie ein robustes und sicheres digitales Bildungsokosystem etabliert. Der hybride
Ansatz, der Datawallet, OAuth, LTl und eine dedizierte APl kombiniert, bietet ein
optimales Gleichgewicht zwischen Sicherheit, Flexibilitat und Benutzerfreundlichkeit.
Mit dieser Architektur lassen sich die Probleme der Verwaltung von
Schulverzeichnissen, der Kommunikation und des sicheren Zugriffs auf

Bildungsressourcen effektiv 10sen.
Zusammenfassung der Ergebnisse

Die POCs haben die technische Machbarkeit der vorgeschlagenen Losungen sowohl
fur die LTl-Integration als auch flr die Rechteverwaltung nachgewiesen*:. Die
vorgeschlagene Architektur erfullt die Anforderungen an Sicherheit und Leistung.

AbschlieRende technische Empfehlungen

Fur eine erfolgreiche Umsetzung mussen vier Hauptachsen bertcksichtigt werden.
Erstens sollte die Einfuhrung von Fall 3 fur die Rechteverwaltung unter Verwendung
von OIDC und APIs Vorrang haben.

Zweitens ist die Implementierung von Deep Linking LTI fur die nahtlose Integration von

Ressourcen von entscheidender Bedeutung.

Drittens muss die Standardisierung von Datenaustauschformaten nach festgelegten

Standards etabliert werden.

Schliel3lich ist die Einfuhrung eines Systems zur eindeutigen Identifizierung der
Einrichtungen eine grundlegende Voraussetzung fur das reibungslose Funktionieren

des Ganzen.

“3Die ausfuhrliche Detaillierung der Ergebnisse kann auf Anfrage nachgeliefert werden.
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Zusatz 1 zu 4.: Kommunikationsarchitektur und -

standards

1. Einleitung

AP4.2 konzentriert sich speziell auf den Vorschlag einer gemeinsamen
Kommunikationsarchitektur und -standards far alle NBP-Partner.
Im Zentrum dieses Projekts steht die Verwaltung personenbezogener Daten (PBD),
mit besonderem Schwerpunkt auf der Sicherheit und der Einschrankung der
Verbreitung von PBD.
Das Hauptziel von AP4.2 besteht darin, ein System zu entwerfen, das die Anmeldung
von Nutzern und die Verwaltung von Rechten auf den Plattformen der NBP-Partner
ermoglicht und gleichzeitig den Abruf der erforderlichen Einrichtungsverzeichnisse und

Kontakte sicherstellt.

Das vorgeschlagene System zielt auf eine Vereinheitlichung der Rechteverwaltung ab,
so dass sich jeder Nutzer entsprechend seinem Profil und seinen Rechten bei den
verschiedenen NBP-Partnern anmelden kann. Dieser Ansatz beinhaltet die

obligatorische Nutzung der von NBP bereitgestellten Tools, wie z. B. des Datawallet.
2. Rahmen des Projekts

Umfang und Ausschlisse

AP4.2 konzentriert sich auf die Verwaltung von Benutzerrechten innerhalb der
Partnerplattformen von NBP. Es ist wichtig zu beachten, dass dieses Projekt nicht die
Verwaltung von Nutzerlizenzen auf Ressourcen umfasst, die separat in AP5.2
behandelt wird. Stattdessen konzentriert es sich auf die Konzeption eines Systems,
das auf SSO-Verbindungen (Single Sign-On) und einem Mechanismus zur Verbreitung

von Rechten basiert.
Vorgeschlagener Ansatz

Das geplante System basiert auf zwei Schlusselelementen:
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5. Die SSO-Verbindungen (Single Sign-On).

6. Eine API- oder Datawallet-basierte Architektur zur Verbreitung von Rechten.
Die zentrale Idee besteht darin, das Datawallet bei der Anmeldung des
Benutzers abzufragen, um die korrekt formatierten Rechteinformationen

abzurufen.
Standardisierung und Interoperabilitat

Um eine effektive Interoperabilitat zwischen den verschiedenen Akteuren zu
gewabhrleisten, schlagt das Projekt vor :

+ Eine eingeschrankte Formatierung fur die Speicherung und Nutzung von
Benutzerfunktionen.
+ Die Schaffung einer eindeutigen nationalen Kennung fur jede Einrichtung, die

potenziell auf einem Prafixsystem fur jedes Bundesland basiert.
Spezifische Ziele
Die Hauptziele des vorgeschlagenen Systems sind:

7. Die Anmeldung von Nutzern und die Verwaltung von Rechten auf den
Plattformen der NBP-Partner zu ermoglichen.

8. Den Abruf von Schulverzeichnissen fur die Zuweisung von Lehrbuchern und

Ressourcen zu erleichtern.

9. Ermdglichen Sie den Erhalt einer Kontaktmail pro Schule fur technische und
partnerschaftliche Aspekte.

Proof of Concept (POC)

Um die Machbarkeit des Projekts zu belegen, wird ein Proof of Concept entwickelt, der
die Verbindung zwischen dem Themis-System (dem derzeit auf den EDL-Plattformen
verwendeten Rechteverwaltungssystem) und dem Datawallet fur die Nutzer

veranschaulicht.
Untersuchte Anwendungsfalle

Die Studie wird sich auf drei mogliche Falle der Rechteverwaltung stitzen:

10. Verwaltung durch SSO
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11. Verwaltung durch eine externe API
12. Verwaltung der Zugriffe durch OIDC und API.

5. Untersuchte Anwendungsfalle

Voraussetzungen

FUr jeden der im Folgenden entwickelten Falle mussen bestimmte technische

Voraussetzungen geschaffen werden, die fur ihre Funktionsweise notwendig sind.

Wir sehen drei davon:

1.

Einrichtung einer eindeutigen ID pro Lernzentrum: Eine eindeutige und allen
Partnern vorgeschriebene ID erleichtert die Kommunikation zwischen den
Anbietern, den Nutzern und den Lernzentren. Diese |ID muss nicht
standardisiert sein, aber sie muss eindeutig sein. Eine zweiteilige Kennung, bei
der der erste Teil das Bundesland und der zweite Teil die Bildungseinrichtung
definiert, wurde daher eine grof3e Flexibilitat ermoglichen.

Wir halten die Einfuhrung eines Leitdokuments fur wichtig: Dieses Dokument
muss die Profile, Rechte und Rollen definieren, die bei der Vernetzung
verfugbar sind und verwendet werden. Jeder Partner kann dann seine eigenen
Tabellen mit den Rechten und Profilen erstellen, die in seinen eigenen
Systemen verwendet werden.

Wir sind davon Uberzeugt, dass nur NBP das Werkzeug zur Verfugung stellen
kann, das die Erstellung und Zuweisung von Profilen, Rechten und
Berechtigungen fur jeden Benutzer ermoglicht. Dieser zentrale
Verwaltungspunkt garantiert NBP die vollstandige Kontrolle Uber die

bereitgestellten Ressourcen.

5.1 Fall 1: Rechteverwaltung durch SSO

In diesem ersten Fall untersuchen wir die Verwendung von SSO flr die Verwaltung

und Ubertragung von Rechten. Es werden keine weiteren Systeme hinzugefiigt.

So werden Uber den JSON-Ruckkanal im Anschluss an die SSO-Verbindung die

Profile und Rechte der Nutzer an die Partnerplattform Ubermittelt.

Dieses System ermdglicht den Zugriff auf die Wallet Gber die eindeutige Benutzer-I1D

und schrankt die Verbreitung personenbezogener Informationen so weit wie moglich
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ein. Da SSO-Protokolle in der Regel sehr sicher sind, hat diese Methode den Vortell,

dass sie ein gutes Sicherheitsniveau der Benutzerinformationen gewahrleistet.

Einschrdnkungen und Probleme

Zugang zu einem Minimum an Daten Einrichtung

Im Rahmen einer Leistungsbeziehung mit Schulen ist es wichtig, dass die Anbieter,
die die vorgeschriebenen Dienstleistungen erbringen, direkt kontaktiert werden
konnen. Wenn ein Vertrag direkt mit einer Schule oder einer Bildungseinrichtung
eingerichtet wird, ist dies kein Problem, da die Vertragsbeziehung die Informationen
festlegt, die fur die Erfullung der Verpflichtungen erforderlich sind.
Bei Ausschreibungen, die von Zusammenschlissen von Schulen oder Regionen
eingerichtet werden, ist die Identifizierung jeder einzelnen Schule jedoch nicht

garantiert.
Abruf von Nutzerverzeichnissen

Einige Dienste ermoglichen die Zuweisung von Handbuchern oder Ressourcen an
einzelne Benutzer. In dem Fall, dass dem Partner nur die Benutzer bekannt sein
konnen, die sich eingeloggt haben, ware es sehr schwierig, die Zuweisungen von
Handbuchern und Ressourcen Zu verwalten.
Die Schulen waren gezwungen, alle Schuler aufzufordern, sich in ein System
einzuloggen, bevor sie Uberhaupt mit den Zuweisungen beginnen konnten. Dies ist

naturlich nicht optimal.
Schlussfolgerung

Die einfache Implementierung dieser Losung und das hohe Sicherheitsniveau sind
Schlusselfaktoren. Aufgrund der Problematik des Zugriffs auf bestimmte
Informationen, die von den Dienstleistern bendtigt werden, ist diese Losung jedoch
nicht optimal.
Wir sind daher der Ansicht, dass dieser Anwendungsfall nicht weiter verfolgt werden
sollte.
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5.2 Fall 2: Verwaltung von Rechten Uber eine externe API.

In diesem zweiten Fall untersuchen wir die Verwendung einer externen API fur die
Verwaltung und Ubertragung von Rechten als Ergéanzung zum bestehenden SSO-

System.
Funktionsweise

Die vorgeschlagene API| ware eine einfache Schnittstelle, Uber die die Partner die fur
ihre Leistungen erforderlichen Informationen abrufen konnen. Das Funktionsprinzip ist

wie folgt:

+  Ein Partner fuhrt einen Aufruf der APl durch, indem er eine Benutzer- oder
Einrichtungskennung angibt.
+ Die API gibt die relevanten Informationen zuruck:
—  Fur einen Nutzer: seine Rechte und Berechtigungen.
- Fur eine Einrichtung: Kontaktinformationen und/oder

Schulerverzeichnisse.

Dieser Ansatz orientiert sich an ahnlichen Systemen, die bereits in anderen Regionen
eingefuhrt wurden, und beweist damit seine Machbarkeit und Effizienz.

Vorteile

Dieser Ansatz bietet mehrere bedeutende Vorteile. Zunachst einmal ermoglicht er es
den Partnern, die erforderlichen Daten vor der ersten Anmeldung eines Nutzers zu
erhalten, wodurch die proaktive Bereitstellung von Diensten erleichtert wird. Daruber
hinaus konnen die Informationen regelmalig aktualisiert werden, ohne auf die
Anmeldung des Nutzers warten zu mussen, was eine dynamischere Verwaltung der
Rechte ermdglicht. Diese Losung [0st die in Fall 1 identifizierten Probleme wirksam,
insbesondere den Zugriff auf die Daten der Einrichtungen und den Abruf der
Benutzerverzeichnisse, der die Zuweisung von Ressourcen, Rechten und Kursen

durch eine Lehrkraft vor der ersten Anmeldung ermadglicht.
Uberlegungen zur Sicherheit

In diesem Fall ist es notwendig, eine Zugriffskontrolle zu implementieren: Ein System
zur Verwaltung des Zugriffs auf die Verzeichnisdaten ist notwendig, um eine freie
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Abfrage zu verhindern.
Selbstverstandlich mussen alle notwendigen Vorkehrungen getroffen werden, um den
Zugang der Partner zu dieser APl angemessen zu sichern. Dazu gehoren
beispielsweise die Verwendung starker Verschlusselungsschlussel und die
Einrichtung einer sicheren RESTful API.

Einschrdnkungen und Probleme

Das Hauptproblem ist der Schutz sensibler Daten, insbesondere von
Benutzerverzeichnissen. Es muss ein robuster Mechanismus fur die Zugriffskontrolle
implementiert werden, um sicherzustellen, dass nur autorisierte Partner auf diese
Informationen zugreifen konnen. Hierfur sind mehrere Losungen denkbar, die meisten

sind jedoch umstandlich und belastend.
Schlussfolgerung

Diese Losung ist interessanter als Fall 1, da sie die ermittelten Probleme wirksam I6st
und gleichzeitig mehr Flexibilitat bietet. Sie ermdglicht eine dynamischere Verwaltung
von Rechten und einen kontrollierten Zugriff der Partner auf die bendtigten
Informationen bei gleichzeitiger Aufrechterhaltung eines hohen Sicherheitsniveaus.
Allerdings kann die Implementierung eines Zugriffskontrollmechanismus besonders

verwaltungsaufwandig und komplex sein.
5.3 Fall 3: Zugriffsverwaltung tber OIDC und API.

Dieser dritte Fall schlagt einen hybriden Ansatz vor, der die Verwendung des
Datawallet, OIDC und einer APl kombiniert, um eine umfassende und sichere

Verwaltung von Zugriffen und Rechten zu gewahrleisten.
Betrieb

In diesem Szenario meldet sich ein Benutzer, z. B. ein Schulleiter, per SSO bei einer
Partnerplattform an, um den Benutzern Handbucher und Ressourcen zuzuweisen. Er
stellt fest, dass er auf der Plattform fur die Ressourcenzuweisung keinen Zugriff auf
die erforderlichen Verzeichnisse hat. Um dieses Problem zu I6sen, klickt er in der
Partnerplattform auf eine Schaltflache, um die Verzeichnisse zu synchronisieren.
Die Autorisierung dieser Synchronisierung wird von OIDC verwaltet, je nach den

Rechten des Benutzers, der die Synchronisierung anfordert. Sobald die Berechtigung
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erteilt wurde, wird das Verzeichnis abgerufen, sodass der Benutzer die Zuweisungen

vornehmen kann.
Vorteile

Dieser Ansatz 16st alle in den Fallen 1 und 2 identifizierten Probleme. Er ermoglicht
einen fruhzeitigen Zugriff auf die fur die Leistung erforderlichen Informationen, ohne
auf die Anmeldung aller Nutzer warten zu mussen. Daruber hinaus bietet er eine
Feinsteuerung der Zugriffsrechte auf Verzeichnisse, was die Flexibilitat fur die Partner
erhoht.

Die Funktionsweise des IODC ermoglicht die Verwendung von "token refresh”,

wodurch die Verzeichnisinformationen regelmalig aktualisiert werden konnen.
Integration mit NBP-Tools

Die Integration mit den bestehenden NBP-Tools ist nahtlos. Meinbildungsraum stellt
die Benutzer-ID bereit, wahrend die Datawallet APl den Abruf des Benutzerprofils
ermoglicht. Es ist wichtig zu beachten, dass der Datenraum nicht direkt an diesem
Prozess beteiligt ist.

FUr die Speicherung der Benutzerprofile im Datawallet konnen wir das folgende
Format vorschlagen:

{

"content": {
"expiresAt": "2025-12-19T14:29:17.676Z",
"items": [

{

"@type": "Request",
"items": [

{
"@type": "CreateAttributeRequestltem",
"mustBeAccepted™: true,
"attribute™: {
"@type™: "RelationshipAttribute",
"owner": "
"key": "PROFILS",
"confidentiality": "public",
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"Wert": {
"@type": "ProprietaryJSON",
"title": "Zugriffsrechte",
"value": {
"DIR": "Schulleiter",
"VAL": "Rechnungsprtifer”,
"OP": "Zuweisungsoperator".
}
}
}
}
1
}
]
2
"peer": "did:e:nmshd-bkb.demo.meinbildungsraum.de:dids:069c476a18241e19ffc950".
}

Dieses Format wurde die gemeinsame Nutzung eines bestimmten Nutzerprofils fur
jeden Nutzer ermoglichen.
Beispiel: Durch eine Suche nach dem Schlussel "PROFILS" kann ein Partner
herausfinden, dass es sich um den Leiter einer Einrichtung handelt, der fur die

Validierung von Rechnungen verantwortlich ist und auch Zuweisungen vornimmt.

Die Schlussel, die den Austausch zwischen den verschiedenen Partnern ermoglichen,
mussen von NBP definiert und kontrolliert werden. Im Falle von Profilen ist es auch
wichtig zu beachten, dass die Verwaltung der Profile unbedingt zentralisiert werden

muss, um Interessenkonflikte zu vermeiden.
Uberlegungen zur Sicherheit

Die in diesem Ansatz verwendeten Protokolle tragen zu einem optimalen
Sicherheitsniveau bei. Die kombinierte Verwendung von OIDC und Enmeshed stellt

sicher, dass nur befugte Personen auf sensible Informationen zugreifen konnen.
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Komplexitéat und Herausforderungen

Diese Losung weist jedoch aufgrund der Implementierung einer speziellen Vernetzung
eine erhohte Komplexitat auf. Dies erfordert besondere Aufmerksamkeit bei der
Entwicklung, um eine erfolgreiche Integration zu gewahrleisten.

Schlussfolgerung

Zusammenfassend lasst sich sagen, dass dieser Ansatz eine umfassende Losung fur
das Sicherheitsmanagement und die erforderlichen Anwendungsféalle darstellt. Er
erganzt die beiden anderen untersuchten Falle wirksam und erfullt die im Rahmen des
NBP-Projekts ermittelten Anforderungen umfassend. Durch die Kombination der
Vorteile der verschiedenen Technologien bietet dieser Anwendungsfall maximale
Flexibilitat bei gleichzeitiger Aufrechterhaltung eines hohen Sicherheitsniveaus.

6. Empfehlungen und nachste Schritte

Als Folge der eingehenden Untersuchung der drei Anwendungsfalle empfehlen wir die
Umsetzung von Fall 3, der die Verwendung von Datawallet, OIDC und einer API fur
die Verwaltung von Zugangen und Rechten kombiniert. Diese Losung bietet die beste
Antwort auf die im Rahmen des NBP-Projekts ermittelten Bedurfnisse und vereint

Flexibilitat, Sicherheit und eine optimale Integration in bestehende Tools.
Um diese Losung zu implementieren :

1. Detaillierter Entwurf der Architektur
Dies bedeutet, dass die genauen Interaktionen zwischen dem Datawallet, dem
OIDC-System und der API definiert werden mussen. Aul’erdem wird es
notwendig sein, die Datenflisse und Kommunikationsprotokolle festzulegen,
um eine reibungslose Integration zwischen allen Komponenten und den
verschiedenen Partnern zu gewahrleisten. Dies wird nur von NBP gesteuert und

den Partnern auferlegt werden konnen.

2. Entwicklung der API
Es wird eine sichere RestFull-API entwickelt werden, die das Abrufen von
Verzeichnissen und anderen notwendigen Informationen ermoglicht. Dieser
Schritt wird die Implementierung der Endpunkte beinhalten, die fur die
verschiedenen Funktionen, die die Losung bieten soll, erforderlich sind.
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3. OIDC-Integration
Dies wird die Implementierung eines Berechtigungssystems erfordern, das den
Zugriff auf Verzeichnisse (z. B.) verwaltet. Die Sicherheitseinstellungen und
Autorisierungsskopen  mussen  sorgfaltig  konfiguriert ~werden, um
sicherzustellen, dass nur autorisierte Personen auf sensible Informationen

zugreifen konnen.

4. Anpassung des Datawallet
Das Datawallet muss angepasst werden, um die Verwaltung von
Benutzerprofilen durch den einzigen dazu befugten Partner zu ermoglichen.
Diese Anpassung muss die Kompatibilitat des Berechtigungssystems mit der
Gesamtheit der Partner gewahrleisten.

5. Entwicklung der Benutzeroberflache
Partner, die das Benutzerverzeichnis abrufen mochten, mussen die
notwendigen Schnittstellenelemente entwickeln, z. B. eine Schaltflache, mit der
die Verzeichnisse synchronisiert werden konnen. Die Integration der OIDC-
Autorisierungsstrome in diese Schnittstelle wird dazu beitragen, die
Benutzererfahrung reibungsloser zu gestalten.

Die Umsetzung dieser Schritte wird eine effiziente Implementierung der empfohlenen
Losung ermdglichen, die eine nahtlose Integration in das bestehende NBP-Okosystem
gewahrleistet und den ermittelten spezifischen Bedurfnissen gerecht wird.

7. Schlussfolgerung

Die im Rahmen von AP4.2 des NBP-Projekts (Digital for Education) durchgefuhrte
Studie untersuchte eingehend die verschiedenen moglichen Ansatze fur die
Verwaltung von Rechten und Zugriffen im deutschen digitalen Bildungsokosystem.
Durch die Analyse von drei verschiedenen Anwendungsfallen konnten wir eine
optimale Losung identifizieren, die den komplexen und vielfaltigen Bedurfnissen der
verschiedenen beteiligten Akteure gerecht wird.

Die empfohlene Losung, die auf einem hybriden Ansatz basiert, der die Nutzung des
Datawallet, OAuth und eine dedizierte APl kombiniert, bietet ein optimales
Gleichgewicht zwischen Sicherheit, Flexibilitat und Benutzerfreundlichkeit. Mit diesem

Ansatz lassen sich die zu Beginn der Studie ermittelten entscheidenden Probleme

85



MEIN BILDUNGSRAUM - Synapse

I0sen, darunter die effiziente Verwaltung der Verzeichnisse der Einrichtungen, die
Kommunikation mit den Einrichtungen und der sichere Zugriff auf Bildungsressourcen.

Die nahtlose Integration mit den bestehenden NBP-Tools, wie Meinbildungsraum und
Datawallet, gewahrleistet die Gesamtkonsistenz des Systems und bietet gleichzeitig
wichtige neue Funktionen. Die Einfuhrung eines auf OAuth basierenden
Autorisierungsmechanismus erhoht die Sicherheit des Systems erheblich und
ermoglicht gleichzeitig eine Feinsteuerung der Zugriffsrechte.

Es ist wichtig zu betonen, dass die Umsetzung dieser LOsung eine enge
Zusammenarbeit zwischen den verschiedenen Akteuren des NBP-Projekts sowie eine
besondere Aufmerksamkeit von NBP fur die Umsetzung des Rahmens auf die
technischen und sicherheitsrelevanten Aspekte wahrend der Entwicklung und des
Einsatzes erfordern wird.

Zusammenfassend lasst sich sagen, dass die vorgeschlagene Losung einen
bedeutenden Fortschritt bei der Erreichung der Ziele des NBP-Projekts darstellt. Sie
legt den Grundstein fur ein robustes, sicheres digitales Bildungsdkosystem, das den
sich andernden Bedurfnissen des Bildungssektors gerecht wird. Dieser innovative
Ansatz wird nicht nur dazu beitragen, die Effizienz der Bildungsprozesse zu
verbessern, sondern auch den Schutz der personlichen Daten von Schulern und
Bildungspersonal zu starken.
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Ergebnis des POCs

Einleitung

Im Rahmen von AP6.2 haben wir mit der Entwicklung eines Proof of Concept (POC)
begonnen, um unseren Mikroservice fur die Profilverwaltung mit dem Namen Themis
mit dem System datawallet zu verbinden. Dieses Projekt ist Teil eines Ansatzes zur
kontinuierlichen Verbesserung unserer Systeme, um die Verwaltung der
Benutzerrechte zu optimieren und gleichzeitig eine groRRere Interoperabilitat zwischen

den Diensten zu gewahrleisten.

Das Datawallet soll als zentraler Dreh- und Angelpunkt fur die Verwaltung der
Benutzerberechtigungen dienen und einen sicheren und kontextbezogenen Ansatz fur
die Rechte ermdglichen, wobei die Grundsatze des Schutzes personenbezogener

Daten eingehalten werden mussen.
Ziele der Technischen Machbarkeitsstudie

Das Hauptziel dieser Studie besteht darin, die technische Machbarkeit der Integration

zwischen Themis und dem Datawallet zu validieren. Im Einzelnen geht es darum :

* Zu uberprufen, ob die Benutzerprofile ordnungsgemal® in das Datawallet
Ubertragen werden konnen.

+  Sicherzustellen, dass die mit diesen Profilen verbundenen Rechte abgerufen
und in unseren bestehenden und klnftigen Systemen angewendet werden
konnen.

» Sicherzustellen, dass diese Integration die geltenden technischen und
rechtlichen Auflagen erfullt.

Methodologie

Zur Durchfuhrung dieses POC wurden zwei Instanzen des Enmeshed-Systems auf
unseren lokalen Umgebungen installiert, um zwei verschiedene Aktionen zu

simulieren:

6. Die Ubermittlung von Informationen Uber Benutzerprofile an das Datawallet

durch einen "Administrator".
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7. Das Abrufen der Profile fir einen Benutzer bei einem Anmeldeversuch an

unserem System.

Die Entwicklung wurde auf unserem Produkt Themis durchgefuhrt. Dieser interne
Mikroservice, der der Verwaltung von Benutzerprofilen gewidmet ist, ermdglicht eine
kontextbezogene Verwaltung der Rechte in Abhangigkeit von den SSO-Attributen
(Single Sign-On) der Benutzer, ihrer Herkunft (z. B. ein bestimmtes ENT) oder auch
ihrer Ziele innerhalb unserer Produkte.

Erklarung des Bestehenden

Thémis ist ein Mikrodienst, der entwickelt wurde, um Benutzerrechte auf nicht

namentliche Weise zu verwalten. Er stutzt sich auf mehrere Parameter wie :

. Die SSO-Attribute der Benutzer.
. Die URL des Ziels.

. Die externen Rollen, die von Partner-APls stammen.

Anhand dieser Informationen kann Thémis die anwendbaren Kontexte identifizieren
und eine Liste von Rollen bereitstellen, die fur jedes Produkt in spezifische

Benutzerrechte Ubersetzt werden.

Ein Schlusselpunkt der aktuellen Funktionsweise ist, dass Thémis keine personlichen
Daten speichert. Die Kontexte, die die Rechte definieren, basieren auf nicht-
personenbezogenen Kriterien, wodurch die Einhaltung der Datenschutzbestimmungen

(insbesondere der DSGVO) gewahrleistet wird.
Phase der Implementierung

Die Implementierung des POC erfolgte in mehreren strukturierten Schritten:

8. Datenubertragung an das Datawallet: Die Informationen zu den
Berechtigungen werden von Themis Uber einen dedizierten Dienst fur die
Zuweisung von Rechten gesendet.

9. Aufbau einer Beziehung zwischen Dienst und Benutzer: Der Dienst, der
diese Rechte bendtigt, baut Uber Enmeshed eine "RelationShip" mit dem
Benutzer auf und Ubermittelt diese Kennung bei Aufrufen an Themis.
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10. Datenabruf und -verarbeitung: Themis fragt das Datawallet ab, um die fur die
Berechnung der Rechte erforderlichen Daten abzurufen. Diese Informationen
werden dann verwendet, um die fur den Benutzer geltenden Kontexte zu

ermitteln.

irie localhost:8000/interrogate/

localhost:8000/interrogate/
aders (10 Body Script Test
none @ form-data x-www-form-urlencoded W binary GraphQL
Key Value
service cristal-welt
identifier RELxgibzIBHHuh2laAuL

provider meinbildungsraum

Body Cook (2

{}JSON v [> Pr

11. Anwendung der Kontexte : Jeder Kontext stellt einen Satz von Parametern

dar, der die Rechte definiert, die einem Benutzer gewahrt oder entzogen
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werden sollen. Beispielsweise kann einem Lehrer, der von einem bestimmten
NTU kommt, je nach Produkt das Recht eingeraumt werden, ein Angebot zu
erstellen oder ein Ticket zu er6ffnen.

12. Dynamische Aktualisierung: Da die Kontexte kumulierbar sind, wird ihre
Aktualisierung vereinfacht, wodurch eine einheitliche Verwaltung der

Berechtigungen zwischen Anwendungen gewabhrleistet wird.

Anderung des Kontexts

HISTORIE
Kostenvoranschlag

Name : Kostenvoranschlag

Dlese Regel erleichtert das Auffinden anderer Regeln. Eine prizise Bezelchnung wird empfohlen.
B Negativ
Diese Kontext hat einen negativen Effekt, sle entzieht Inteme Rollen und Berechtigungen.
Kriterien fir die Filterung

Produkte : x cristal-welt % 4

Diese Kontext wird nur fir diesen Diensten angewendet.

Providers : x MeinBildungsraum x

Dlese Kontext wird nur fir diesen Providers angewendet.

Funktionen :

Dlese Kontext wird nur flr Benutzer angewendet, die Uber diese Funktionen verfiigen.

Externe Rollen : x Enmeshed - Lehrer x

Dlese Kontext wird nur flir Benutzer angewendet, die diese externen Rollen Innehaben.

Dlese Kontext wird ausschlieBlich auf Benutzer von Kundenkonten angewendet, die mit diesen Markten verknUpft sind.
Kundenkonto :

sowle flr die Benutzer, dle mit diesen spezifischen Kundenkonten verknUpft sind.
Ergebnis

Interne Rollen :

Dlese Kontext verglbt oder entzieht dle oben genannten internen Rollen, dée ein oder mehrere Rechte verledhen.

Rechte : x Cristal Welt - kostenvoranschlag_erstell¥

x Cristal Welt - kostenvoranschlag_anseher

Dlese Kontext verglbt oder entzieht die oben genannten Rechte.

Speichern und ein neues hinzufiigen Speichern und mit den Anderungen fortfahren SPEICHERN

Schlussfolgerung und Empfehlungen

Das im Rahmen von AP6.2 durchgefuhrte POC hat die technische Machbarkeit der
Verbindung zwischen Themis und dem Datawallet bewiesen.
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Die ersten Tests zeigen, dass :

+ Daten konnen zwischen Themis und dem Datawallet effizient Ubertragen und

abgerufen werden.

+ Die erzeugten Kontexte ermoglichen eine korrekte Anwendung von Rechten in
unseren bestehenden Systemen.

+  Bisher wurden keine grofieren Probleme in Bezug auf die Sicherheit oder die
Einhaltung der technischen Transaktionen festgestellt.

Es ist jedoch zu betonen, dass dieses POC eine konzeptionelle Projektion und keine
voll funktionsfahige Losung darstellt. Derzeit weist das Datawallet erhebliche
Einschrankungen auf, insbesondere das Fehlen von Mechanismen, mit denen
bestimmte Attribute eingeschrankt werden konnen. Diese Lucke konnte die Sicherheit
der Systeme gefahrden, da sie es unberechtigten Akteuren ermdglicht, Benutzerprofile
zu erstellen oder zu andern. Um eine vollstandige Kontrolle Uber die Rechte und
Berechtigungen zu gewahrleisten, ist es zwingend erforderlich, dass nur NBP und
seine autorisierten Partner in die Profilverwaltung eingreifen konnen. Eine technische
Weiterentwicklung des  Datawallet ist daher unerlasslich, um die
Sicherheitsanforderungen zu erfullen und eine zentralisierte und kontrollierte
Verwaltung der Berechtigungen zu gewahrleisten.
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/. Technische Architektur Wallet —

Enmeshed - Synapse

Framing

Dieser Meilenstein konzentriert sich auf drei grundlegende Aspekte der technischen
Architektur.

Erstens hat die Sicherheit der Infrastruktur oberste Prioritat, wobei den Empfehlungen
des BSI sowie den besten Praktiken des OWASP besondere Aufmerksamkeit
gewidmet wird. Diese Richtlinien dienen als Grundlage fur die Schaffung eines soliden
Sicherheitsrahmens, der den hdchsten Standards entspricht.

Zweitens: die Verwaltung der Kommunikation, einschliellich E-Mails und
Benachrichtigungen zwischen Nutzern. Die Integration des von LDE entwickelten
Hermes-Projekts wird als potenzielle Losung zur Zentralisierung und Optimierung

dieses Austauschs mit Synapse in Betracht gezogen.

SchlieBlich bilden der Zugang zu Ressourcen und die Verwaltung von Lizenzen die
dritte Saule dieses Meilensteins. Die Studie untersucht die innovative Nutzung von
Wallet fur eine optimierte und sichere Verwaltung von Zugriffsrechten auf
padagogische Inhalte digitale Inhalte und granularisierte Inhalte.

Sicherheitsrahmen

Im Rahmen des Projekts MBR haben wir einen grundlichen Ansatz unternommen, um
ein hohes Mal® an Sicherheit zu gewahrleisten. Dieser Ansatz basierte auf einem
sorgfaltigen Studium der Empfehlungen des BSI (Bundesamt fur Sicherheit in der
Informationstechnik), der deutschen Behorde fur Cybersicherheit, die eng mit der
franzosischen ANSSI (Agence Nationale de la Sécurité des Systémes d'Information)
zusammenarbeitet. Ergédnzend dazu haben wir die Grundprinzipien der Top 10 des
OWASP (Open Web Application Security Project), der weltweiten Referenz fur die

Sicherheit von Webanwendungen, integriert.

92



MEIN BILDUNGSRAUM - Synapse

Auf der Grundlage dieser umfassenden Analyse haben wir eine Zusammenfassung
der Sicherheitspunkte erstellt, die fur den Erfolg und den Fortbestand eines Projekts
von der GrofRenordnung von MBR entscheidend sind. Diese Zusammenfassung, die
das Ergebnis kollaborativer Arbeit und griindlicher Uberlegungen ist, wurde weiter
unten im Dokument im Zusatz 1 zu 5 festgehalten. Dieses Kapitel stellt nun eine
zentrale Ressource dar, an der wir unsere Entscheidungen und Handlungen im

Bereich der Sicherheit ausrichten konnen.

Verwaltung von E-Mails und Benachrichtigungen zwischen

Nutzern

Vorwort zu Hermes

Das von LDE schon vor Synapse entwickelte Produkt Hermes stellt eine zentrale
Losung fur die Verwaltung elektronischer Kommunikation dar, die E-Mails und
Benachrichtigungen fur unsere gesamte Produktreihe umfasst. Die auf Microservices
basierende Architektur ermdglicht eine nahtlose Integration mit mehreren Produkten
uber Programmierschnittstellen (APIs).
Wir werden in der Lage sein, Hermes mit dataWallet zu vernetzen und damit einen
Standard fur die API-Struktur zu etablieren.

Personalisierung von Alerts

Das System bietet eine feine Granularitat bei der Konfiguration der
Kommunikationspraferenzen. Jeder Nutzer hat die volle Kontrolle daruber, welche

Arten von Warnungen, E-Mails und Benachrichtigungen er erhalten mochte.
Intelligente Verwaltung der Frequenzen

Um eine optimale Nutzererfahrung zu gewahrleisten, integriert Hermes einen
Mechanismus zur automatischen Regulierung der Sendungen. Dieses System
verhindert eine Uberreizung der Nutzer, indem es die Haufigkeit der Kommunikation
intelligent begrenzt.
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Verteilte Architektur

Die Zentralisierung der Benachrichtigungen, gekoppelt mit einer offenen Architektur,
ermoglicht allen angeschlossenen Plattformen den Zugriff und die Anzeige von
Benachrichtigungen auf konsistente und synchronisierte Weise.

Unser Vorschlag

Durch eine vollstandige Integration der Produkte MBR, konnen wir die MBR-Nutzer auf
unseren Plattformen erkennen und die Funktionsweise anpassen. Jede
Benachrichtigung kann dann einfach von Hermes aus zu Enmeshed weitergeleitet
werden.

Das Hermes-Projekt ist Teil der von LDE erdachten Produkte, dieses Produkt befindet
sich noch nicht in der Entwicklung.

Verwaltung von Ressourcen und Lizenzen

Untersuchung des aktuellen Marktes

Eine eingehende Analyse des aktuellen Marktes zeigt, dass die Systeme, die von
Verlagen und Handlern zur Verbreitung von Lehrbuchern und digitalen Ressourcen
eingesetzt werden, nicht fur die Nutzung in einem globalen Rahmen wie dem MBR
geeignet sind. Diese Unzulanglichkeit unterstreicht die Notwendigkeit einer starker
integrierten und flexiblen Losung.

Unsere technische Expertise konzentriert sich hauptsachlich auf drei gro3e Verlage:
Handwerk und Technik, Merkur und Europa Lehrmittel. Die Interaktionen mit diesen
Verlagen veranschaulichen die Vielfalt der derzeitigen Ansatze. In einem Fall erfolgt
der Austausch Uber Excel-Dateien, die wir automatisch in unsere Prozesse integrieren.
Im anderen werden die Interaktionen Uber APIs gesteuert. Bei anderen Anbietern, mit
denen wir zusammenarbeiten, sind die Methoden spezifisch und beruhen in der Regel
auf der Ubertragung von Excel- oder CSV-Dateien zwischen dem Anbieter, LDE und

den Endnutzern.

Ein entscheidender Aspekt, den es zu beachten gilt, ist die Gultigkeitsdauer der

Lizenzen. Einige der von Kunden erworbenen Lizenzen bleiben mehrere Jahre lang
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gultig, was ein System erfordert, das diese langen Validitatszeitraume effizient

verwalten kann.

Derzeit erfolgt die Lizenzvergabe individuell pro Benutzer direkt auf der Plattform des
Herausgebers. Dieser Ansatz hat mehrere Nachteile: Er erfordert entweder eine
vorherige Anmeldung der Schuler oder das manuelle Hochladen von Schulerlisten in
die Plattformen der Herausgeber. AuRerdem werden Anderungen der Lehrer- und
Schulerzahlen nicht automatisch propagiert, was die Verwaltung der Lizenzen
erschwert.

Eine weitere groRe Herausforderung ist das Fehlen von Lizenzen, die fur eine
komplette Schule gelten. Dieser Mangel fuhrt zu besonderen Problemen bei
bestimmten Arten von Ressourcen, wie z. B. Enzyklopadien, die eine individuelle

Zuweisung der Ressourcen an jeden Nutzer in jeder Bildungseinrichtung erfordern.

Schliellich haben wir festgestellt, dass die Lizenzen in der Regel nicht
wiederverwendbar sind. Diese Starrheit erschwert die Korrektur von Eingabefehlern,
was zu administrativen = Komplikationen und Ineffizienzen bei der

Ressourcenverwaltung fuhren kann.

Diese Marktanalyse verdeutlicht den Bedarf an einer flexibleren, zentralisierten
Losung, die auf die spezifischen Bedurfnisse von MBR und seinen Partnern
zugeschnitten ist. Sie unterstreicht die Bedeutung der Entwicklung eines Systems, das
langfristige Lizenzen effizient verwalten, den Zuweisungsprozess vereinfachen und

eine groRere Flexibilitat bei der Verwaltung digitaler Bildungsressourcen bieten kann.
Unser Vorschlag

Unser technischer Vorschlag basiert auf der Nutzung der dataWallet fur die
gemeinsame Nutzung und Verwaltung von Lizenzen. Zu den Hauptmerkmalen dieser
Lésung gehoren die Speicherung von Lizenzinformationen direkt in der dataWallet des
Nutzers, die Verwendung eines standardisierten JSON-Formats zur Darstellung von
Lizenzen, die Uberprifung der Gliltigkeit von Lizenzen Uber die dataWallet durch die
Ressourcenverteiler sowie eine zentrale Verwaltung der Lizenz- und

Ressourcenzuweisungen.
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Da jede Lizenz einem bestimmten Benutzer zugewiesen wird, ist es logisch, die
Lizenzinformationen dem Benutzer im DataWallet hinzuzufugen.
Indem sichergestellt wird, dass jede Lizenz von allen MBR-Partnern korrekt und
identisch formatiert wird, ware es maoglich, die Zuweisungen direkt im Datawallet zu

speichern.

So konnte ein Ressourcenverteiler beim Zugriff eines Nutzers die Gultigkeit der Lizenz
direkt im Datawallet Uberprifen. Dies wurde auch eine vollstandige Portabilitat

zwischen den verschiedenen Akteuren ermdglichen.

Das Format, das wir mit den Elementen, die wir im Moment haben, vorschlagen

konnen, ist das folgende:

{

"content": {
"expiresAt": "2025-12-19T14:29:17.6762",
"items": [

{
"@type": "Request",
"items": [

{

"@type": "CreateAttributeRequestltem"”,
"mustBeAccepted™: true,
"attribute™: {
"@type™: "RelationshipAttribute",
"owner": "
"key": "LICENSE-KEY-<EAN>",
"confidentiality": "public",
"value": {
"@type": "ProprietaryJSON",
"title": "<NAME DES HANDBUCHS>",
"value": {
/I Wir koénnen weitere Informationen hinzufigen, wenn wir wollen.
"origin": "LDE",
"token": "<LIZENZSCHLUSSEL, DER DAS TOKEN VON LDE GENERIERT

IST>".
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"peer": "did:e:nmshd-bkb.demo.meinbildungsraum.de:dids:069c476a18241e19ffc950".

Wenn alle Partner das gleiche Format verwenden, kann jeder Partner die Attribute des
aktuell angemeldeten Benutzers abrufen und so die Ressourcen auflisten, die ihm
zugewiesen sind. Er kann diese dann auf seiner eigenen Plattform verwenden, um
dem Nutzer ein moglichst reibungsloses und umfassendes Erlebnis zu bieten.
Ein solches System wurde es jedem Partner ermaoglichen, sich auf naturliche Weise in

der Zuweisungs- und Zugangskette zu positionieren.

In dem unten dargestellten Beispiel fugen mehrere Partner einem Benutzer digitale
Ressourcen oder Lehrblicher hinzu . Andere Partner sind in der Lage, diese
Ressourcen  auf  ihren Plattformen  anzuzeigen und  zu nutzen.
Diese Abbildung zeigt den Prozess der Zuweisung und Verwaltung von digitalen
Ressourcen oder Lizenzen uber eine Zeitachse mit verschiedenen beteiligten
Partnern.

t0 - Anfangszustand: Der erste Block zeigt drei digitale Ressourcen (1, 2 und 3), die
unter far die Partner verfugbar sind.
t1 - Erste Zuweisung:Partner 2 zeigt die Ressourcen an, die Uber das LTI-Protokoll
oder je nach technischen Madoglichkeiten auf andere Weise verfugbar sind.
t2 - Hinzufugen von Ressourcen
- Partner 3 stellt eine neue digitale  Ressource (4) Dbereit.
- Die Ressourcen 1, 2, 3 und 4 sind nun im Datawallet verfugbar.
t3 - Endgultiger Status

- Ressource 3 wird als abgelaufen markiert.
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- Partner 4 zeigt die verbleibenden verfugbaren Ressourcen (1, 2 und 4) an.

ine neue Lizenz wird von dem
Parter 3 zugewiesen.

uweisung von Lermedien durch den Partner 1 ie 3 Ressourcen werden durch
das LTI-Protokoll (0.a.) von

dem Partner 2 angezeigt.
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Das Datawallet bleibt das zentrale Element fur die Verwaltung von Lizenzen und
digitalen Ressourcen. Die Verwaltung uber Enmeshed ermdglicht die sichere
Verwaltung von Lizenzen und DCPs (Personliche Daten) Benutzer.
Die Anzeige von Ressourcen wird durch die Synergie aller zur Verfigung gestellten
Protokolle ermoglicht: SSO - Datawallet-API - LTI ...

Analyse der Risiken

Es wurden mehrere potenzielle Risiken identifiziert, darunter der Widerstand gegen
Veranderungen seitens einiger Partner, die technische Komplexitat der
Implementierung fur einige Akteure, Kompatibilitatsprobleme mit Legacy-Systemen
sowie Sicherheitsrisiken im Zusammenhang mit der Zentralisierung von Lizenzdaten.
Um diese Risiken zu mindern, schlagen wir verschiedene Strategien vor. Wichtig wird
eine klare Kommunikation und eine Schulung der Partner Uber die Vorteile des neuen
Systems sein. Eine personliche technische Unterstitzung bei der Implementierung
wird ebenfalls erforderlich sein.
SchlieBlich wird die EinflUhrung verstarkter SicherheitsmalRnahmen und regelmafiger
Audits den Schutz der Daten gewahrleisten.

Schlussfolgerung

Im Bereich der Sicherheit schafft die Ubernahme der Empfehlungen des BSI und der
OWASP, die weiter unten festgehalten sind, einen robusten Rahmen, der den
anspruchsvollsten Standards entspricht. Dieser proaktive Ansatz zur Cybersicherheit
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ist perfekt auf die Grundsatze der ISO 27001 abgestimmt und gewahrleistet so den

optimalen Schutz von Daten und Systemen.

Das Kommunikationsmanagement, insbesondere durch das Hermes-Projekt von LDE,
bietet eine zentrale und flexible Losung fur Benachrichtigungen und E-Mails. lhre
Integration mit der data\Wallet und ihre Fahigkeit, sich an die spezifischen Bedurfnisse
von MBR anzupassen, versprechen eine reibungslose und personalisierte
Benutzererfahrung, die den Qualitatsstandards von ISO 9000 entspricht.

Schlieldlich stellt der Vorschlag, das dataWallet fur die Verwaltung von Ressourcen
und Lizenzen zu verwenden, einen bedeutenden Fortschritt dar. Dieser innovative
Ansatz, der auf einem standardisierten JSON-Format basiert, ermdglicht eine
effizientere und flexiblere Verwaltung von Lizenzen und erleichtert die Interoperabilitat
zwischen den verschiedenen Projektbeteiligten.

Obwohl es noch einige Herausforderungen gibt, insbesondere in Bezug auf die
Akzeptanz und die Sicherheit, sind wir der Ansicht, dass die vorgeschlagenen
Losungen einen soliden Rahmen fur die zukunftige Entwicklung von MBR bieten.
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Zusatz zu 5.: Sicherheitsempfehlungen Synapse

Es ist von entscheidender Bedeutung, robuste Sicherheitselemente fur die
verschiedenen eingerichteten Interkonnektionen zu etablieren. Dieses Dokument
enthalt eine grundliche Analyse der SicherheitsmalRnahmen, die fur jede der drei
wichtigsten Interkonnektionen implementiert werden sollten: SSO mit OAuth,
Datawallet mit Enmeshed und Datenraum fur den Austausch nicht-
personenbezogener Daten.
Die Analyse basiert auf der OWASP-Studie10 und den Empfehlungen des BSI.

Absicherung des SSO mit OAuth

Die EinflUhrung eines auf dem OAuth-Standard basierenden Single-Sign-On-Systems
(SSO) erfordert besondere Aufmerksamkeit in Bezug auf die Sicherheit. Es wird
empfohlen, die folgenden Malnahmen zu implementieren:
Verwendung von HTTPS: Die gesamte Kommunikation zwischen den verschiedenen
Komponenten des SSO-Systems sollte Uber HTTPS (TLS 1.3 oder 1.2) verschlusselt
werden, um Abhorung und Man-in-the-Middle-Angriffe ~ zu  verhindern.
Die Verwendung von Refresh-Tokens wird empfohlen. Sie ermoglicht ein
Gleichgewicht zwischen Sicherheit und Benutzerfreundlichkeit.
Verwaltung von Token : Zugriffs- und Refresh-Tokens sollten sicher und mit einer
begrenzten Gultigkeitsdauer gespeichert werden. Es wird empfohlen, signierte und
verschlisselte JWT-Tokens (JSON Web Tokens) zu verwenden (mindestens in SHA-
256).

Strenge Validierung: Alle Parameter, die wahrend des OAuth-Austauschs
empfangen werden, mussen streng validiert werden, um Injektionen und Flow-
Change-Angriffe zu verhindern.
PKCE-Implementierung: Fur mobile Anwendungen oder offentliche Clients wird die
Verwendung von PKCE (Proof Key for Code Exchange) dringend empfohlen, um die

Sicherheit des Autorisierungsflusses zu erhohen.

100



MEIN BILDUNGSRAUM - Synapse

Absicherung von Datawallet mit Enmeshed

Die Anwendung Enmeshed, die fur die Verwaltung des Datawallet und die
gemeinsame Nutzung personenbezogener Daten (DCP) verwendet wird, erfordert
besondere Sicherheitsmalinahmen

Datenverschliisselung: Alle im Datawallet gespeicherten DCPs muissen
verschlusselt werden, sowohl im Ruhezustand als auch bei der Ubertragung. Die
Verwendung von robusten Verschlisselungsalgorithmen wie AES-256 wird
empfohlen.

Granulare Zugriffskontrolle: Es sollte ein feingliedriges Zugriffskontrollsystem
eingerichtet werden, das es den Nutzern ermoglicht, genau zu verwalten, welche
Daten mit wem geteilt werden.
Sichere Protokollierung: Alle Vorgange der gemeinsamen Nutzung und des Zugriffs
auf DCPs sollten zu Pruf- und Compliance-Zwecken in sicheren und unveranderbaren
Protokollen festgehalten werden.
Multi-Faktor-Authentifizierung (MFA): Der Zugriff auf das Datawallet sollte durch

eine MFA geschutzt werden, um die Sicherheit der Benutzerkonten zu erhohen.
Absicherung von Datenraum

Obwohl Datenraum keine DCPs verarbeitet, bleibt die Sicherung der
Kataloginformationen, der Lernpfade und der gemeinsam genutzten Taxonomie von
grofter Bedeutung

Datenisolierung : Gespeicherte Daten mussen logisch von anderen Systemen isoliert
sein, insbesondere von solchen, die DCPs verarbeiten.
Zugriffsverwaltung: Ein rollenbasiertes System zur Verwaltung von Zugriffsrechten
(RBAC) muss implementiert werden, um zu kontrollieren, wer die Daten in Datenraum
lesen, andern oder |6schen kann.
Nachvollziehbarkeit: Alle Anderungen an den Daten missen mit der Identitat des

Urhebers und dem Zeitstempel der Aktion nachvollziehbar sein.
Allgemeine Sicherheitsiiberlegungen

Zusatzlich zu den spezifischen MalRnahmen fur jede Vernetzung ist es entscheidend,
globale Sicherheitspraktiken zu implementieren:

Cybersicherheitsmonitoring: Fir alle Systemkomponenten sollte eine standige
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Uberwachung auf neue Schwachstellen und Sicherheitsaktualisierungen durchgefiinrt
werden.

Penetrationstests: Es sollten regelmalige Penetrationstests fur die gesamte
Infrastruktur durchgefuhrt werden, um potenzielle Schwachstellen zu identifizieren und
zZu beheben.
Die Einfuhrung automatisierter Sicherheitstests in PipLine CI/CD mithilfe von Tools wie
OWASP ZAP ware eine gute Praxis.
Benutzerschulung: Die Benutzer des Systems sollten in bewahrten
Sicherheitspraktiken geschult werden, insbesondere in Bezug auf die Verwaltung von
DCPs und die Verwendung des Datawallet.
Plan zur Reaktion auf Vorfalle: Es sollte ein detaillierter Plan zur Reaktion auf

Sicherheitsvorfalle erstellt und regelmalig aktualisiert werden.

Zusammenfassend lasst sich sagen, dass die Sicherung der Interconnections im NBP-
Projekt einen ganzheitlichen Ansatz erfordert, der die Besonderheiten jeder
Komponente bertcksichtigt und gleichzeitig eine globale Koharenz der
Sicherheitsmallinahmen gewahrleistet. Die strikte Anwendung dieser Empfehlungen
wird die Vertraulichkeit, Integritat und Verfugbarkeit der verarbeiteten Daten
gewahrleisten und gleichzeitig die geltenden Normen und Vorschriften zum Schutz

personenbezogener Daten einhalten.
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