Vertrag
uber eine Auftragsdatenverarbeitung
nach Art. 28 der Europaischen Datenschutz-Grundverordnung (EU-DSGVO)
zwischen
Mustermann Schule
Musteradresse, 10
01000 Musterstadt
- nachstehend ,Schule” (Auftraggeber) genannt -
und

LDE GmbH & Co.KG
Robert-Koch-StralRe 35
77694 Kehl
- nachstehend ,Auftragsverarbeiter” genannt -

1. Gegenstand:

Der Auftragnehmer (verarbeitende Stelle) ermdglicht dem Auftraggeber die Verwal-
tung von Schulbuch-Leihexemplaren im Rahmen der Lernmittelfreiheit. Hierzu stellt
der Auftragnehmer dem Auftraggeber die zu diesem Zweck entwickelte Software
Cristal, welche auf einem in der Bundesrepublik Deutschland befindlichen Server
betrieben wird, zur Verfugung.

Verarbeitungsweise: der Auftraggeber erfasst Daten der Schulerinnen und Schuler
sowie, falls erforderlich, der Eltern bzw. Erziehungsberechtigten/gesetzlichen Vertre-
ter sowie der Lehrerinnen und Lehrer mit der Software Cristal.

Es werden personenbezogene Daten folgender Personengruppen verarbeitet: Schu-
lerinnen und Schiler des Auftraggebers, Eltern bzw. Erziehungsberechtig-
te/gesetzliche Vertreter der Schuiler des Auftraggebers, beim Auftraggeber tatige
Lehrerinnen und Lehrer.

Es gelten die Begriffsbestimmungen der EU-DSGVO.

2. Dauer der Verarbeitung:

Die Tatigkeit des Auftragnehmers flr den Auftraggeber beginnt mit dem Vertrags-
schluss und der Bereitstellung der Software. Der Auftragsdatenverarbeitungs-Vertrag
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kann von beiden Seiten mit einer Frist von vier Wochen zum Monatsende gekindigt
werden; das Recht der fristlosen auf3erordentlichen Kundigung insbesondere wegen

eines schwerwiegenden Vertragsverstol3es bleibt hiervon unberahrt.

3. Anwendungsbereich:

3.1
Der Umfang der Datenverarbeitung, die erfassten Zugangsdaten (z. B. Account) so-
wie die Daten, die im Rahmen der Nutzung verarbeitet werden, entstehen (z. B. Log-

Daten) bzw. entstehen kdnnen, werden in der Anlage 2 dokumentiert.

3.2
Betroffen von dieser Datenverarbeitung ist der unter Nr. 1 dieses Vertrages aufge-

fuhrte Personenkreis.

3.3 Umfang des Vertrags

Der Auftragsverarbeiter stellt fur die unter Nr. 1 aufgefuhrten Dienste die Software
Cristal, die erforderlichen Serverkapazitat auf seinem Server in der Bundesrepublik
Deutschland sowie die weitere notwendige Infrastruktur bereit und richtet eine Hot-
line fur technische Fragen ein.

Mit der vom Auftragsverarbeiter bereitgestellten Software Cristal zur Organisation der
Schulbuchverwaltung und zur Lernmittelverwaltung des Auftragnehmers kann dieser
Schulerdaten erfassen bzw. aus seiner elektronischen Schulerverwaltung importie-
ren, wobei mindestens Nachname, Vorname, Geburtsdatum und Klasse erfasst wer-
den mussen. Bei minderjahrigen Schulerinnen und Schulern ist die Erfassung der der
Eltern bzw. Erziehungsberechtigten/gesetzlichen Vertreter erforderlich. Weiter ist,
soweit durch den Auftragnehmer auch die Ausleihe an Lehrinnen und Lehrern ver-
waltet wird, die Erfassung zumindest von Nachnamen und Vornamen der Lehrerin-
nen und Lehrer erforderlich. Die Daten der zu verwaltenden Bucher und Lernmittel
werden entsprechend der fur diese beim Auftragnehmer bestellten Etiketten vom
Auftragnehmer zur Verfugung gestellt. Auf den vom Auftragnehmer genutzten Ser-
vern werden somit personenbezogene Daten von Schilerinnen und Schulern, bei

Minderjahrigen auch von deren Eltern bzw. Erziehungsberechtigten/gesetzlichen
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Vertretern, sowie bei Ausleihe durch Lehrerinnen und Lehrer auch deren personen-
bezogene Datenverarbeitet und hierbei insbesondere mit den entliehenen Schulbu-
chern/Lernmitteln sowie den weiteren fur die Leihe erforderlichen Daten, z.B. den zu
entrichtenden Gebuhren, verknupft. Die Software Cristal dient insbesondere der Er-
stellung von Ausgabe-, Ricknahme- und Erinnerungsbelegen, Rechnungen fur Leih-

gebuhren und Schadensersatz, sowie Klassenubersichten.

4. Verantwortung fir personenbezogene Daten:

41

Verantwortliche Stelle im Sinne von Artikel 4 Nr. 7 EU-DSGVO ist der Auftraggeber,
der sich fur die Verarbeitung personenbezogener Daten der in Nr. 1 aufgefuhrten
Personen zum Zweck der Schulbuch-/Lehrmittelverwaltung der Dienste des Auftrag-
nehmers bedient. Die sich hierdurch ergebenden Pflichten des Auftragnehmers so-
wie die Rechte und Pflichten des Auftraggebers sind in der Anlage 1 zu diesem Ver-

trag dargestellt.

4.2

Die vom Auftragnehmer zu ergreifenden und aufrechtzuerhaltenden umfangreichen
technischen und organisatorischen Mallnahmen zum Schutz der personenbezoge-
nen Daten vor dem Zugriff Dritter und vor Datenverlust sind in der Anlage 2 be-

schrieben.

5. Pflichten und Rechte der Vertragsparteien:

5.1 Auftragsverarbeiter

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieRlich im
Rahmen der getroffenen Vereinbarungen. Der Auftragsverarbeiter verwendet die zur
Datenverarbeitung Uberlassenen Daten fur keine anderen, insbesondere nicht fur
eigene Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht

erstellt.

5.2
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Im Ubrigen ergeben sich die Rechte und Pflichten der Vertragsparteien aus der An-

lage 1.

6. Vertragliche Einschrankungen der technischen Daten

Die Webseite benutzt JavaScript.

Die Webseite kann nicht fur Sachschaden im Zusammenhang mit der Nutzung der
Webseite verantwortlich gemacht werden.

Daruber hinaus verpflichtet sich der Nutzer, die Webseite mit den neuesten Geraten
zu benutzen, die keine Viren enthalten und Uber einen Browser mit der aktuellsten
Version verfugen.

Gemal den Bestimmungen der Datenschutzgrundverordnung (EU) 2016-679, wird
die Webseite http://cristal.lde-online.net von einem Anbieter aus der Europaischen
Union gehostet.

Ziel ist es, einen Service bereitzustellen, der die beste Erreichbarkeit gewahrleistet.
Der Hosting-Anbieter gewahrleistet den Fortbestand seines Services 24 Stunden am
Tag, 365 Tage im Jahr.

Er behalt sich jedoch das Recht vor, seinen Hosting-Dienst fur kurzeste Zeit zu un-
terbrechen, insbesondere aufgrund von Wartungszwecken, Verbesserungen, Sto-
rungen oder falls die Dienste einen abnormalen Datenverkehr erzeugen.

Fir Internetverbindungs-, Telefonleitungs- oder Hardwarestérungen, aufgrund einer
Netzwerkiberlastung, die den Zugang zum Server beeintrachtigt, kdnnen
http://cristal.lde-online.net und der Hosting-Anbieter nicht verantwortlich gemacht

werden.

7. Sonstiges:

Anderungen oder Erganzungen dieses Vertrages bedirfen nach Artikel 28 Abs. 9
EU-DSGVO der Schriftform. Gleiches gilt fur die Aufhebung des Schriftformerforder-
nisses selbst.

Sollte eine Regelung dieses Vertrages nichtig sein oder werden oder sich eine Licke
herausstellen, bleibt der Vertrag im Ubrigen glltig. Es soll in diesem Falle gelten,
was die Parteien vereinbart hatten, wenn die Unwirksamkeit oder die Licke bekannt
gewesen ware. Hierzu priifen die Parteien gemeinsam, ob Anderungen oder Ergan-
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zungen dieses Vertrages erforderlich sind. Kommen sie zu dem Ergebnis, dass eine
Anderung oder Erganzung des Vertrages erforderlich ist, so nehmen sie unverziiglich
Verhandlungen auf. Dies gilt auch, falls eine der Parteien eine Anderung oder Ergan-
zung dieses Vertrags wunscht.

Die Anlage 1 ,Rechte und Pflichten des Auftraggebers und des Auftragsverarbeiters
bei der Auftragsdatenverarbeitung® und die Anlage 2 ,Datenschutz, Sicherheitskon-
zept und Katalog der getroffenen technischen und organisatorischen Mallnhahmen®

sind Bestandteil dieses Vertrags.

Ort , Datum Ort , Datum

Auftraggeber Auftragsverarbeiter
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Anlage 1

Rechte und Pflichten des Auftraggebers und des Auftragnehmers

bei der Auftragsdatenverarbeitung
zum Vertrag uber eine Auftragsdatenverarbeitung nach Art. 28 EU-DSGVO

1. Pflichten der LDE GmbH&Co0.KG (Auftragnehmer)

1.1.

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur auf dokumen-
tierte Weisung des Auftraggebers - auch in Bezug auf die Ubermittlung personenbe-
zogener Daten an ein Drittland oder eine internationale Organisation, sofern er nicht
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentli-

chen Interesses verbietet.

Der Auftragsverarbeiter wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschut-
zes gerecht wird. So trifft er alle nach Art. 32 EU-DSGVO erforderlichen technischen
und organisatorischen Mallnahmen. Art. 32 Abs. 1 EU-DSGVO regelt hierzu:

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische MalBnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewéhrleisten; diese Malinahmen schlieRen unter anderem
Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritét, Verfliigbarkeit und Belastbarkeit der

Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher-

zustellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang

zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzu-

stellen;

d) ein Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der

Wirksamkeit der technischen und organisatorischen Malihahmen zur Gewéhrleis-

tung der Sicherheit der Verarbeitung.
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Der Auftragsverarbeiter unternimmt zudem Schritte, um sicherzustellen, dass ihm
unterstellte natlrliche Personen, die Zugang zu personenbezogenen Daten haben,
diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind

nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Der Auftragsverarbeiter trifft geeignete technische und organisatorische Mal3nah-
men, die sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezo-
gene Daten, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fur die Menge der erho-
benen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist
und ihre Zuganglichkeit. Solche Mallnahmen mussen insbesondere sicherstellen,
dass personenbezogene Daten durch Voreinstellungen so gesichert sind, dass diese
Daten nicht ohne aktives Eingreifen einer unbestimmten Zahl von naturlichen ande-

ren Personen zuganglich gemacht werden.

1.2.

Der Auftragsverarbeiter stellt dem Auftraggeber zu Beginn dieses Vertrages in Anla-
ge 2 ein umfassendes und aktuelles Datenschutz- und Sicherheitskonzept fur diese
Auftragsdatenverarbeitung zur Verfligung. Dieses Konzept beschreibt nach Art. 32
Abs. 2 EU-DSGVO unter Berucksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten naturlicher Personen die vom Auftragsverarbeiter
getroffenen technischen und organisatorischen Mal3hahmen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewahrleisten. Ferner sind die Voreinstellungen dar-
zustellen, die u. a. gewahrleisten, dass grundsatzlich nur personenbezogene Daten,
deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich
ist, verarbeitet werden.

Der Auftragsverarbeiter kontrolliert regelmafiig die internen Prozesse sowie die tech-
nischen und organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verar-
beitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Per-
sonen gewahrleistet wird.

Anderungen in diesem Konzept sind dem Auftraggeber vorher so rechtzeitig anzu-

zeigen, dass diesem geniigend Zeit bleibt, um auf Anderungen entsprechend reagie-
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ren zu kdnnen. Die jeweils aktuelle Fassung des Konzepts wird dem Auftraggeber
zur Kenntnisnahme und Zustimmung mindestens vier Wochen vor Umsetzung des

Konzepts Ubersandt.

1.3.

Der Auftragsverarbeiter stellt dem Auftraggeber die fur die Erstellung des Verzeich-
nisses von Verarbeitungstatigkeiten nach Art. 30 Abs. 1 EU-DSGVO programm- bzw.
verarbeitungsspezifischen notwendigen Angaben zur Verfigung (Anlage 2). Der Auf-
traggeber sollte in seinem Verzeichnis der Verarbeitungstatigkeiten auf das gesamte
Vertragswerk zur Auftragsdatenverarbeitung verweisen.

Ferner fuhrt der Auftragsverarbeiter selbst ein Verzeichnis zu allen Kategorien von im
Auftrag der Auftraggebers durchgefuhrten Tatigkeiten der Verarbeitung nach Art. 30
Abs. 2 EU-DSGVO. Dieses Verzeichnis ist schriftlich zu fuhren, was auch in einem
elektronischen Format erfolgen kann. Der Auftragsverarbeiter stellt der Aufsichtsbe-

horde das Verzeichnis auf Anfrage zur Verfugung.

1.4.

Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der personen-
bezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder ei-
ner angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Das Daten-

geheimnis besteht auch nach Beendigung der Tatigkeit fort.

1.5.
Der Auftragsverarbeiter teilt dem Auftraggeber die Kontaktdaten des betrieblichen

oder behordlichen Datenschutzbeauftragten mit.

1.6.

Der Auftragsverarbeiter unterrichtet die Auftraggeber unverziglich bei schwerwie-
genden Storungen des Betriebsablaufes (z. B. technischer Art), im Falle einer Verlet-
zung des Schutzes personenbezogener Daten oder anderen Unregelmalligkeiten bei
der Verarbeitung der Daten des Auftraggebers (Art. 33 Abs.2 EU-DSGVO).
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1.7.

Datensicherungen sind vom Auftragsverarbeiter sorgfaltig zu verwahren, so dass sie
Dritten nicht zuganglich sind. Der Auftragsverarbeiter ist verpflichtet, dem Auftragge-
ber jederzeit Auskunfte zu erteilen, soweit dessen Daten und Unterlagen betroffen
sind. Die datenschutzkonforme Vernichtung von Datensicherungen tbernimmt der

Auftragsverarbeiter in regelmaRigen Abstanden, mindestens alle 5 Jahre.

1.8.
Die Verarbeitung der Daten findet ausschlie3lich im Gebiet der Bundesrepublik

Deutschland und Frankreich statt.

1.9.

Nach Ende der Verarbeitung muss der Auftragsverarbeiter nach Wahl des Auftrag-
gebers diesem alle personenbezogene Daten entweder zuriickgeben oder spates-
tens innerhalb eines Monats I6schen. Sofern die personenbezogenen Daten zurtck-
gegeben werden, muss der Auftragsverarbeiter diese anschlielend bei sich lIdschen.
Der Auftragsverarbeiter hat dem Auftraggeber die Léschung umgehend schriftlich zu
bestatigen.

Die Bestimmungen des Landesarchivgesetzes sind zu beachten.

1.10.
Auftraggeber und Auftragverarbeiter haften gegenuber betroffenen Personen ent-
sprechend Art. 82 DSGVO.

2. Pflichten des Auftraggebers
2.1.
Der Auftraggeber hat den Auftragsverarbeiter unverzuglich und vollstandig zu infor-

mieren, wenn er bei Nutzung der IT-Services Fehler oder UnregelmaRigkeiten be-

zuglich datenschutzrechtlicher Bestimmungen feststellt.

Anlage 1: Rechte und Pflichten des Auftraggebers und des Auftragnehmers bei der Auftragsdatenverarbeitung



2.2.

Der Auftraggeber, als fur den Datenschutz Verantwortlicher, ist fur die Erstellung des
Verzeichnisses von Verarbeitungstatigkeiten nach Art. 30 Abs. 1 EU-DSGVO zu-
standig.

2.3.

Dem Auftraggeber obliegt die Einhaltung der in den Artikeln 32 bis 36 EU-DSGVO
genannten Pflichten. Der Auftragsverarbeiter wird unter Berucksichtigung der Art der
Verarbeitung und der ihm zur Verfugung stehenden Informationen den Verantwortli-
chen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstut-

zen.

Ferner obliegen dem Auftraggeber die aus den Artikeln 15 bis 21 EU-DSGVO resul-
tierenden Pflichten gegenlber den Betroffenen, insbesondere Uber Auskunft, Berich-
tigung und Léschung. Der Auftragsverarbeiter wird den Auftraggeber nach Moglich-
keit mit geeigneten technischen und organisatorischen Mallnahmen dabei unterstut-
zen, dessen Pflichten zur Beantwortung von Antragen auf Wahrnehmung der in Kapi-

tel 11l EU-DSGVO genannten Rechte der betroffenen Person nachzukommen.

3. KontrollmaRnahmen und Weisungsbefugnis

Der Auftraggeber Uberzeugt sich in regelmafligen Abstanden von den technischen
und organisatorischen Malinahmen des Auftragnehmers und kann sich dazu vom
Auftragsverarbeiter deren Einhaltung schriftlich bestatigen lassen. Der Auftraggeber
oder dessen Beauftragter kann sich hieriber auch vor Ort selbst Uberzeugen. Der
Auftragsverarbeiter raumt dem Auftraggeber oder dessen Beauftragten insofern ein
Zutrittsrecht wahrend der Ublichen Arbeitszeit fur die Raumlichkeiten und Einrichtun-

gen des Auftragnehmers ein.

Der Nachweis dafur, dass die geeigneten technischen und organisatorischen Mal3-
nahmen so durchgefuhrt werden, dass die Verarbeitung entsprechend den Vorgaben
der EU-DSGVO erfolgt, kann der Auftragsverarbeiter auch durch Vorlage einer Be-
statigung eines anerkannten lizenzierten Auditors, dass genehmigte Verhaltensre-

geln gemal} Artikel 40 EU-DSGVO oder ein genehmigtes Zertifizierungsverfahrens
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gemal Artikel 42 EU-DSGVI durch den Auftragsverarbeiter eingehalten werden, er-

bringen.

Der Auftragsverarbeiter muss dem Verantwortlichen alle erforderlichen Informationen
zum Nachweis der Einhaltung der in diesem Artikel niedergelegten Pflichten zur Ver-
fligung stellen sowie Uberprifungen - einschlieRlich Inspektionen -, die vom Verant-

wortlichen oder einem anderen von diesem beauftragten Prufer durchgefuhrt werden,

ermoglichen und dazu beitragen.

Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, falls er der Auf-
fassung ist, dass eine Weisung gegen die EU-DSGVO oder gegen andere Daten-

schutzbestimmungen der Europaischen Union oder der Mitgliedstaaten verstoft.

Der Auftraggeber hat gegenuber dem Auftragsverarbeiter Weisungsbefugnis hin-
sichtlich der Verarbeitung der personenbezogenen Daten. Der Auftragsverarbeiter
erteilt dem Auftraggeber die hierfir notwendigen Auskiinfte und ermdglicht die Uber-
prufung der vom Auftragsverarbeiter getroffenen technischen und organisatorischen
MaRnahmen in geeigneter Weise. Im Falle einer Uberpriifung durch den Landesbe-
auftragten fur den Datenschutz und die Informationsfreiheit Baden-Wurttemberg gilt
dies entsprechend. Der Auftragsverarbeiter gestattet dem Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit gemaf} Art. 58 Abs. 1 lit. e EU-DSGVO
jederzeit Zutritt zu den Raumen, in denen er Daten des Auftraggebers im Auftrag
verarbeitet, und Zugang zu allen personenbezogenen Daten und Informationen, die

zur Erfullung dessen Aufgaben notwendig sind.

4. Unterauftragsverhaltnisse

4.1.

Der Auftragsverarbeiter nimmt keinen weiteren Unterauftragsverarbeiter als Subun-
ternehmer ohne vorherige gesonderte schriftliche Genehmigung des Auftraggebers
in Anspruch. Mit dem Subunternehmer ist durch den Auftragsverarbeiter eine Ver-
einbarung nach Mafdgaben des Art. 28 Abs. 2 bis 4 EU-DSGVO abzuschliel3en.
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4.2.

Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragnehmers in An-
spruch, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers auszu-
fuhren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betref-
fenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag
oder anderen Rechtsinstrument zwischen dem Auftraggeber und dem Auftragsverar-
beiter gemal Art. 28 Abs. 3 EU-DSGVO festgelegt sind, wobei insbesondere hinrei-
chende Garantien dafur geboten werden missen, dass die geeigneten technischen
und organisatorischen MalRnahmen so durchgefuhrt werden, dass die Verarbeitung
entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der weitere Auf-
tragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auf-
tragsverarbeiter gegenuber dem Auftraggeber fur die Einhaltung der Pflichten jenes

anderen Auftragnehmers.

4.3.
Der Auftragsverarbeiter verwendet fur die Datenspeicherung Server in seinem Re-
chenzentrum in der Bundesrepublik Deutschland. Die Kundenbetreuung und die

technische Betreuung erfolgt direkt Gber den Auftragsverarbeiter.

5. Informationspflicht

Sollten die Daten des Auftraggebers beim Auftragsverarbeiter durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaRnahmen Dritter gefahrdet werden, so hat der Auftragsverarbeiter
den Auftraggeber unverziglich dartuber zu informieren. Der Auftragsverarbeiter wird
alle in diesem Zusammenhang Verantwortlichen unverzuglich daruber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlie3lich beim Auftraggeber

als ,verantwortliche Stelle” im Sinne der EU-DSGVO liegen.

6. Sonstiges

Die Vertragspartner vereinbaren, die datenschutzrechtlichen Bestimmungen einzu-

halten und ihre Mitarbeiterinnen und Mitarbeiter hierzu zu verpflichten.
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Anlage 2
Darstellung der vom Auftragnehmer getroffenen technischen und
organisatorischen MaRnahmen nach § 32 Abs. 1 EU-DSGVO

Vorwort
- Die folgenden Angaben beziehen sich nur auf personenbezogene Daten von Schule-
rinnen und Schilern, bei Minderjahrigen auch von deren Eltern bzw. Erziehungsbe-
rechtigten/gesetzlichen Vertretern, sowie bei Ausleihe durch Lehrerinnen und Lehrer
auch von diesen, nicht aber auf die Daten von Blichern und anderen Lernmitteln.
- Falls nicht anders erwahnt, beziehen sich die nachstehenden Informationen auf die
aktuelle Software. Fur die kommenden Jahre sind stetige Verbesserungen geplant.

Anvisierte Verbesserungen werden mit ,kunftig“ bezeichnet.

1. Zutrittskontrolle:

Der Server befindet sich in einem Rechenzentrum, welches Uber mit Bewegungs-
meldern gekoppelte Uberwachungskameras verfiigt, die rund um die Uhr in Betrieb
sind. Der Zugang ist durch Badge-System und eine Zutrittsschleuse kontrolliert. De-
taillierte Informationen koénnen in den DSGVO von OVH nachgelesen werden:
https://www.ovh.de/schutz-personenbezogener-

daten/sicherheit.xml#accordion_1872-14

2. Datentragerkontrolle:

Der physische Zugriff auf Datentrager ist entsprechend Nr. 1 (Zutrittskontrolle) gere-

gelt.

3. Benutzerkontrolle, Zugriffskontrolle:

Der Schutz der Daten vor unbefugtem Zugriff wird durch folgende MalRhahmen ge-

wabhrleistet:

Die Anmeldung durch Benutzer erfordert den Benutzernamen und das Passwort.
Bei der Anmeldung wird eine Sitzungs-Nummer erstellt, die als Kopie sowie im
Benutzerstammsatz in der Datenbank gespeichert wird. Das Anmeldedatum des
Nutzers wird im Benutzerstammsatz gespeichert, wobei eine Chronik der Benut-

zerzugriffe nach Tag und Uhrzeit angelegt wird.
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Fir die Benutzer gibt es unterschiedliche Berechtigungen: Eingabeberechtigung,
die den Zugang zu Grundfunktionen wie Ausgabe/Ruckgabe sowie zu Schulerda-
tenblattern inklusive Anderungen der Schilerdaten, jedoch keinen Zugriff auf die
Schuleinstellungen ermdglichen; sowie Administratorenrechte, die eine vollstan-
dige Lese- und Eingabeberechtigung sowie den Zugang zu den Schuldaten er-
madglichen. Fur samtliche Benutzer gilt, dass der Zugriff auf die jeweilige Schule

beschrankt ist.

Der Server selbst ist durch eine Firewall geschitzt, sodass keine unbefugte Per-

son direkt auf den Server, einzelne Datentrager oder Dateien zugreifen kann.

Durch das Framework PHP/ Symfony wird ein Analysesystem fur Anfragen be-

reitgestellt, durch welches das Einbringen fremden Codes verhindert wird.

Seitens des Auftragnehmers wird darauf geachtet, die Vergabe von Zugriffsrech-
ten fur Mitarbeiter des Auftragnehmers, insbesondere von Administratorenrech-
ten, auf das fur die Durchfuhrung des Vertrags erforderliche Mal} zu beschran-
ken. So Moglichkeiten bestehen nur fur das Informatikteam des Auftragnehmers.
Hierbei handelt es sich um Fachkrafte, die neben der technischen Schulung auch
im Datenschutz geschult sind und bei ihrer Tatigkeit insbesondere auch den
Grundsatz der Datensparsamkeit beachten. Fur die Tatigkeit der Mitarbeiter des
Auftragnehmers gilt, dass grundsatzlich nur auf die konkret benétigten Daten zu-
ruckgegriffen wird und keine Speicherung personenbezogener Daten nach der

Bearbeitung erfolgt.
4. Ubertragungskontrolle:

Es werden nur Daten Ubertragen, welche vom Nutzer eingegeben oder abgefragt
werden. Der Austausch zwischen Auftraggeber und dem Web-Server des Auftrag-
nehmers wird durch das Kommunikationsprotokoll HTTPS geschiitzt. Die Ubertra-
gung erfolgt verschlusselt (Verschlisselungsprotokoll TLS 1.2, Verschlisselung mit
AES 128 GMC_SHAZ256). Die Authentifizierung von Nachrichten erfolgt durch den
Algorithmus SHA256, der Austausch von Schlisseln mit dem Algorithmus RSA.

5. Eingabekontrolle:

Aktuell werden keine Details der nutzerseitigen Eingaben gespeichert, sodass derzeit
nicht nachverfolgt werden kann, welcher Benutzer welche Daten eingege-

ben/geandert hat.
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6. Wiederherstellbarkeit, Datenintegritat, Verfigbarkeitskontrolle:

Zur Sicherung der Datenbestande wird jede Nacht eine verschlisselte Sicherungs-
kopie erstellt. Es handelt sich um eine inkrementelle Datensicherung. Im Falle eines
Datenverlustes beim Auftragnehmer kdnnen die zu verarbeitenden personenbezoge-

nen Daten erneut aus dem Datenbestand des Auftraggebers importiert werden.

Das Rechenzentrum ist mit einem Brandmeldesystem ausgestattet. Im Rechenzent-
rum werden alle 6 Monate Brandschutzibungen durchgefuhrt es wird eine unterbre-
chungsfreie Stromversorgung (USV) mit ausreichender Kapazitat und Hilfstransfor-

matoren mit automatischer Lastumschaltung zur Verfugung gestellt.
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